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Copyright


! Copyright	©	2017	Olivier	Glück;	all	rights	reserved		

! Ce	support	de	cours	est	soumis	aux	droits	d’auteur	et	n’est	donc	
pas	dans	le	domaine	public.	Sa	reproduc=on	est	cependant	
autorisée	à	condi=on	de	respecter	les	condi=ons	suivantes	:		
!  Si	ce	document	est	reproduit	pour	les	besoins	personnels	du	reproducteur,	
toute	forme	de	reproduc=on	(totale	ou	par=elle)	est	autorisée	à	la	
condi=on	de	citer	l’auteur.		

!  Si	ce	document	est	reproduit	dans	le	but	d’être	distribué	à	des	=erces	
personnes,	il	devra	être	reproduit	dans	son	intégralité	sans	aucune	
modifica=on.	CeEe	no=ce	de	copyright	devra	donc	être	présente.	De	plus,	
il	ne	devra	pas	être	vendu.		

!  Cependant,	dans	le	seul	cas	d’un	enseignement	gratuit,	une	par=cipa=on	
aux	frais	de	reproduc=on	pourra	être	demandée,	mais	elle	ne	pourra	être	
supérieure	au	prix	du	papier	et	de	l’encre	composant	le	document.		

!  Toute	reproduc=on	sortant	du	cadre	précisé	ci-dessus	est	interdite	sans	
accord	préalable	écrit	de	l’auteur.		
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Plan du cours
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! CM1	:	Internet,	les	réseaux	et	le	web	

! CM2	:	Pages	HTML	et	feuilles	de	styles	CSS	

! CM3	:	Web	interac=f,	formulaires,	pages	dynamiques	et	PHP	

! CM4	:	Protocole	HTTP,	méthodes	GET	et	POST	

! CM5	:	Les	applica=ons	d’Internet	

! CM6	:	La	couche	transport	:	les	protocoles	TCP	et	UDP		

! CM7	:	Le	protocole	IP	

! CM8	:	Les	protocoles	Ethernet,	ARP	et	ICMP.	Synthèse	des	
échanges	entre	un	client	et	serveur	Web	



CM5 : Les applica$ons d’Internet


Le	web	(rappels)	

La	connexion	à	distance	(telnet	et	ssh)	

Le	courrier	électronique	(SMTP,	POP,	IMAP,	Webmail)	

La	résolu=on	des	noms	(DNS)	

Les	autres	applica=ons	(FTP,	NFS,	LDAP…)	
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Plan du CM5


! Le	web	(rappels)	
Qu’est-ce	que	le	web	?	Format	d’une	URL,	Navigateur	et	serveur	
web,	Requête/Réponse	HTTP,	Méthodes	GET/POST	

! La	connexion	à	distance	(telnet,	ssh	et	X)	
Connexion	locale	et	distante,	L’applica=on	telnet,	ssh,	et	X	

! Le	courrier	électronique	(SMTP,	POP,	IMAP,	Webmail)	
Composants	et		transmission	du	courriel,	Configura=on	d'un	
client	mail,	Protocoles	SMTP,	POP	et	IMAP,	Webmail	

! La	résolu=on	des	noms	(DNS)	
Les	services	fournis	par	le	DNS,	Un	système	distribué,	Qu’est-ce	
qu’un	domaine	?	Les	serveurs	racine,	Les	messages	DNS,	host	

! Les	autres	applica=ons	(FTP,	NFS,	LDAP…)	
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Le Web (rappels)


Qu’est-ce	que	le	web	?	

Format	d’une	URL	

Navigateur	et	serveur	web	

Requête/Réponse	HTTP	

Méthodes	GET/POST	

Olivier	Glück	 L1	Math-info	UCBL	-	LIFASR2	:	Introduc=on	aux	réseaux	et	au	web	 6	



Qu’est-ce que le web ? (1)


! Une	applica=on	d’Internet	qui	permet	le	partage	de	
documents	liés	entre	eux	et	appelés	“pages	web”	

! Une	page	web	peut	contenir	du	texte,	des	images,	des	
programmes,	des	liens	vers	d’autres	pages	web…	

! Fonc=onne	en	mode	Client/Serveur	au	dessus	de	
l’architecture	TCP/IP	
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Navigateur	
Serveur	

Apache	

Windows	

Modem	

ADSL	

Linux	

Ethernet	

Le	Web	

HTTP	

Internet	

L'applica1on	est	répar1e	sur	le	

client	et	le	serveur	qui	

dialoguent	selon	un	protocole	

applica1f	spécifique	



Format d’une URL


proto://host_name:port/path?arguments	

!  la	racine	"/"	de	path	est	définie	par	la	configura=on	du	

serveur	Web		

	(AGen1on	:	à	ne	pas	confondre	avec	la	racine	du	système	de	

fichiers	sur	le	serveur)	

! /path	peut	contenir	une	é=queEe	(point	d'ancrage)	

http://www.monsite.fr/projet/doc.html#label	

! arguments	permeEent	de	passer	des	informa=ons	à	des	

programmes	s'exécutant	sur	le	serveur	

Par	exemple,	?ac1on-joueur=gauche	dans	le	jeu	2048	
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Le navigateur web


! Analyse	l'URL	demandée	et	récupère	le	nom	du	serveur	

! Demande	au	DNS	l'adresse	IP	de	la	machine	serveur	

! Etablit	une	connexion	TCP	vers	le	numéro	de	port	de	
l'URL	(80	par	défaut)	

! Fabrique	la	requête	HTTP	et	l’envoie	au	serveur	

! Récep=onne	la	réponse	HTTP		

! Interprète	le	code	HTML	reçu	:	commandes	de	
formatage	et	de	mise	en	forme	(police,	gras,	couleurs...)		

! Demande	les	objets	incorporés	au	serveur	et	affiche	la	
page	correctement	formatée		

! Exécute	les	programmes	Javascript	s’il	y	en	a		
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Le serveur web


!  Il	est	en	permanence	à	l’écoute	des	requêtes	formulées	par	
les	clients	(qui	peuvent	être	très	nombreux	!)	

!  Il	vérifie	la	validité	de	la	requête…	
!  Le	document	demandé	peut	ne	pas	exister	

!  L’accès	a	un	document	peut	être	restreint	(authen=fica=on	
possible)	

! …	et	y	répond	si	la	requête	est	valide	:	envoi	du	texte,	des	
images,	de	la	feuille	de	styles,	du	code	à	exécuter	sur	le	
client	(Javascript).		

!  Il	peut	renvoyer	un	message	d'erreur,	une	demande	
d'authen=fica=on...	

!  Il	peut	exécuter	un	programme	localement	(PHP)	qui	va	
générer	une	réponse	HTML	(pages	dynamiques)	en	fonc=on	
des	arguments	transmis	par	le	navigateur.	
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Interac$ons navigateur/serveur web
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Une requête/réponse HTTP
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Méthodes GET/POST (1)


! Voici	le	code	d'un	pe=t	script	CGI	en	shell	

#!	/bin/sh	

#	Get_Post.cgi	

echo	'Content-type:	text/plain'	

echo	'	'	

echo	"QS=$QUERY_STRING"	

read	DATA	

echo	"Data=$DATA"	

! Les	résultats	de	l'exécu=on	avec	la	méthode	GET	puis	
POST	sont	montrés	dans	les	deux	transparents	suivants	
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Méthodes GET/POST (2)
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Méthodes GET/POST (3)


Olivier	Glück	 L1	Math-info	UCBL	-	LIFASR2	:	Introduc=on	aux	réseaux	et	au	web	 15	



Méthodes GET/POST (4)


! Avec	la	méthode	GET	
!  les	données	rela=ves	aux	champs	du	formulaire	sont	
transmises	via	l'URL	(dans	le	type	de	la	requête)	

!  le	programme	CGI	les	récupère	dans	la	variable	
d'environnement	QUERY_STRING	

!  il	est	possible	de	cliquer	sur	"Actualiser"	pour	retransmeEre	
les	données	et	de	définir	un	bookmark	

! Avec	la	méthode	POST	
!  les	données	rela=ves	aux	champs	du	formulaire	sont	
transmises	dans	le	corps	de	la	requête	HTTP	

! Content-type	et	Content-length	sont	posi=onnés	
!  le	programme	CGI	les	récupère	sur	l'entrée	standard	

!  "Actualiser"	et	bookmark	impossibles,	données	du	formulaire	
non	visibles	dans	les	logs	du	serveur		
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La connexion à distance (telnet, ssh et X)


Connexion	locale	et	distante	

L’applica=on	telnet	

L’applica=on	ssh	

L’applica=on	X	
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Qu’est-ce qu’une connexion à distance ?


! Applica=on	permeEant	à	un	u=lisateur	de	se	connecter	à	
une	machine	distante	pour	en	prendre	par=ellement	le	
contrôle	c’est	à	dire	exécuter	des	commandes	autorisées	
!  à	par=r	d'un	terminal	local	et	à	condi=on	que	cet	u=lisateur	
dispose	d'un	accès	autorisé	à	ceEe	machine	(login,	mot	de	
passe…)	

! Les	commandes	saisies	localement	au	clavier	s’exécutent	
sur	la	machine	distante	
!  Les	environnements	local	et	distant	peuvent	être	hétérogènes	
(windows-->unix,	…).	
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Connexion à distance : 

Présentation 

Logique 

Données 

telnetd 
ou 

sshd 

Client 

Serveur = 
machine distante 



La connexion à distance


! Plusieurs	protocoles	
! telnet	:	le	standard	(existe	sur	de	nombreuses	plate-formes)	

! rlogin	:	uniquement	entre	machines	unix	

! ssh	:	sécurisé	(authen=fica=on	+	chiffrement),	peut	transporter	
le	DISPLAY	c’est	à	dire	gérer	des	fenêtres	distantes	

! La	connexion	à	distance	a	besoin	d’interac=vité		

!  Tout	ce	qui	est	tapé	au	clavier	sur	le	client	est	envoyé	au	serveur	
à	travers	la	connexion	puis	exécuté	par	lui.	

!  Tout	ce	qui	est	envoyé	par	le	serveur	au	client	s’affiche	dans	le	
terminal	sur	l’écran	de	la	machine	cliente.	
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Fonc$onnement d'une connexion locale
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Shell 

Driver de terminal 

OS 

Interface utilisateur 
(clavier/écran) 

/dev/tty 

stdin 

matériel 

ls stdout 



Fonc$onnement d'une connexion distante
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Client telnet 

Driver de 
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OS 
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(clavier/écran) 

Shell 

TCP/IP 
Driver de 

pseudo-terminal 

Serveur telnet 

Internet 

tty pseudo-tty 

Machine cliente Machine distante 

matériel 

ls 

donne l'illusion au 
Shell de la machine 
distante que les 
caractères 
proviennent de son 
clavier…  



Telnet : un protocole ET une applica$on


TELecommunica1on	NETwork	protocol	
! Un	des	premiers	standard	de	l'Internet	:	RFC	854,855	
(1983)	

! Le	serveur	aEend	sur	son	port	23	les	demandes	de	
connexion	TCP	qui	arrivent	des	clients	

! Authen=fica=on	par	login/mdp	sur	le	shell	distant	
(aEen=on	:	le	mot	de	passe	est	transmis	en	clair)	

! Quand	un	caractère	est	tapé	au	clavier,	il	est	envoyé	
au	serveur	qui	renvoie	un	"écho"	du	caractère	ce	qui	
provoque	son	affichage	dans	le	terminal	local	

! Prise	en	compte	de	l'hétérogénéité	entre	le	système	
local	et	le	système	distant	
! telnet	d'une	machine	Windows	vers	une	machine	Unix	
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Le client telnet 

! Les	différentes	exécu=ons	possibles	(côté	client)	

!  sans	argument	(paramétrer	sa	connexion	distante)	

telnet	

! par	le	nom	de	la	machine	distante	(DNS+port	23)	

telnet nom_du_serveur	

! par	l'adresse	IP	de	la	machine	distante	(port	23)	

telnet adr_IP_du_serveur	

!  accès	à	un	autre	service	(connexion	sur	un	autre	port)	

telnet adr_IP_du_serveur numéro_port 
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telnet u=lisé	comme	client	web	

L’applica1on	telnet	est	
u1lisée	mais	pas	le	protocole	
Telnet	car	il	ne	s’agit	pas	
d’une	connexion	à	distance	
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SSH : un shell distant sécurisé


Secure	SHell	

! Les	communica=ons	sont	cryptées	

! Authen=fica=on	à	base	de	clés	

! Un	des	seuls	protocoles	de	connexion	à	distance	qui	
passe	les	pare-feux	de	nos	jours	

! Permet	de	transporter	des	fenêtres	graphiques	via	le	
tunnel	SSH	avec	ssh -X 

! Le	serveur	aEend	sur	son	port	22	les	demandes	de	
connexion	TCP	qui	arrivent	des	clients	

! Pas	encore	de	RFC	(ieÅ-internet-draÇ)	
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Les commandes ssh et scp 

! Connexions	à	distance	

ssh -l user hostname 

ssh user@hostname	

! Exécu=on	de	commande	à	distance	

ssh -l user hostname cmd 

ssh user@hostname cmd		

! Copie	de	fichiers	à	distance	

scp file1 file2 user@hostname: 

scp -r dir user@hostname:/tmp 
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Principe du chiffrement


"  La	qualité	de	la	sécurité	dépend	
"  du	secret	de	la	clé	

"  de	la	longueur	de	la	clé	(plus	il	y	a	de	bits,	plus	il	est	difficile	
d'essayer	toutes	les	clés)	

"  de	la	difficulté	d'inversion	de	l'algorithme	de	chiffrement	
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f(msg,clé) 



X : une applica$on qui gère les fenêtres


! Système	de	mul=-fenêtrage	sous	Unix	
!  appelé	X	ou	X	Window	System	ou	X11	

!  ensemble	de	programmes	réalisant	l'interface	Homme/
Machine	basé	sur	l'u=lisa=on	des	périphériques	(clavier,	
souris,	écran,	…)	

! X	est	cons=tué	de	plusieurs	en=tés	

! un	serveur	X	:	gère	le	matériel	(clavier,	écran,	…)	et	leur	
u=lisa=on	par	les	applica=ons	graphiques	

! des	clients	X	:	applica=ons	graphiques	qui	nécessitent	un	
serveur	X	pour	afficher	les	fenêtres	(xemacs,	xterm,	
xcalc,	xv,	…)	

!  le	protocole	X	:	fait	communiquer	les	clients	et	le	serveur	
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X : une applica$on qui gère les fenêtres


! Système	répar=	:	permet	de	travailler	sur	plusieurs	
machines	simultanément	
!  les	clients	X	peuvent	s'exécuter	sur	des	machines	distantes	(3	
connexions	TCP	dans	l'exemple)	
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station2 station3 
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SSH –X : X11 forwarding
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Client 
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SSH 
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Le courrier électronique (SMTP, POP, IMAP, 
webmail)


Les	composants	du	courrier	électronique	
La	transmission	d’un	courriel	
Configura=on	d'un	client	mail	

Les	types	MIME	
Les	protocoles	SMTP,	POP	et	IMAP	

Qu’est-ce	qu’un	Webmail	?	
Format	d’une	adresse	mail	
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Les composants du courrier électronique


!  4	composants	principaux	:		
!  des	agents	u=lisateurs		

!  des	serveurs	de	mail		

!  un	protocole	de	transfert	de	
mail	:	Simple	Mail	Transfer	

Protocol	(SMTP)	

!  un	protocole	d'accès	à	la	boîte	
aux	leEres	(POP,	IMAP,	…)	

!  Les	agents	u=lisateurs	:	
!  composi=on,	édi=on,	lecture	du	
courrier	électronique	

!  ex	:	Eudora,	Outlook,	elm,	pine,	
Thunderbird	

!  un	agent	u=lisateur	dialogue	
avec	un	serveur	pour	émeEre/
recevoir	des	messages	
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Les composants du courrier électronique


!  Les	messages	entrants	et	
sortants	sont	stockés	sur	le	
serveur	

!  La	boîte	aux	leEres	de	chaque	
u=lisateur	con=ent	les	
messages	entrants	(à	lire)		

!  File	d'aEente	des	messages	
mail	sortants	(à	envoyer)	

! Protocole	SMTP	entre	les	
serveurs	de	mail	pour	l'envoi	
des	messages	
!  modèle	C/S	:	Client	(serveur	de	
mail	émeEeur)	-	Serveur	
(serveur	de	mail	récepteur)	

!  le	client	se	connecte	sur	le	port	
25/TCP	du	serveur	pour	
transférer	son	message	
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messages sortants 

user mailbox 

Serveur 
mail 

SMTP 

SMTP 

SMTP 

user agent 

Serveur 
mail 

Serveur 
mail 

user agent 

user agent 

user agent 

user agent 



La transmission d’un courrier électronique


! Les	protocoles	d'accès	:	consulta=on	de	sa	boîte	aux	
leEres	(après	authen=fica=on)	
! POP3	:	Post	Office	Protocol	v3	[RFC	1939]	

!  autorisa=on	(agent	<-->	server)	et	téléchargement		

!  IMAP4	:	Internet	Message	Access	Protocol	v4	[RFC	3501]	
!  plus	de	caractéris=ques,	plus	complexe,	plus	récent	

!  manipula=on	de	messages	stockés	sur	le	serveur	

! HTTP	(Webmail)	:	Hotmail	,	Yahoo!	Mail,	…		

Olivier	Glück	 L1	Math-info	UCBL	-	LIFASR2	:	Introduc=on	aux	réseaux	et	au	web	 34	

user agent 
émetteur 

user agent 
récepteur 

Serveur 
sortant 

Serveur 
entrant 2 

3 
4 

5 

1 send 

SMTP 

6 get 

6 

SMTP POP ou 
IMAP 



Analogie avec le courrier "postal" 


Envoi	d’un	courrier	"papier"	
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Centre  
de 
tri 

Centre  
de 
tri 

La  
Poste 

Moi 

elle 

source : S. Vautherot 



Configura$on d'un client mail
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L'identité permet de renseigner une partie de l'en-tête 
des messages envoyés 



Configura$on d'un client mail
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Paramètrage du serveur sortant 



Configura$on d'un client mail
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Configura$on d'un client mail
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IMAP : les messages restent sur le serveur sauf s'ils sont 
supprimés, déplacés, ... 



Les types MIME [RFC 2045, 2056]


Content-Type: type/subtype; parameters		

! Lignes	supplémentaires	dans	l'en-tête	du	message	pour	
déclarer	un	type	MIME	et	un	encodage	

! Content-type	est	généralement	posi=onné	à	par=r	de	
l'extension	du	document	demandé	(/etc/mime.types)	
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From: olivier_gluck@yahoo.fr  
To: olivier.gluck@ens-lyon.fr  
Subject: Voici une belle image !  
MIME-Version: 1.0  
Content-Transfer-Encoding: base64  
Content-Type: image/jpeg  
 
H4sICGwcwDsfXuT2ziS59+DT4Gd27a7/T 
[…] 
8jpLnCdTi6RTu8+FRqs2i/FR87Oinde== 

Type MIME des données 
multimédias 

Méthode utilisée 
pour coder les données 

MIME version 

Données codées en base64 



Un mail avec pièce jointe : type Mul$part
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From: olivier_gluck@yahoo.fr  
To: olivier.gluck@ens-lyon.fr  
Subject: Voici une belle image mais avec du texte ! 
MIME-Version: 1.0  
Content-Type: multipart/mixed; boundary=98766789 
  

--98766789 
Content-Transfer-Encoding: quoted-printable 
Content-Type: text/plain 
 

Cher Olivier,  
Voici une photo de nos dernieres vacances ! 
--98766789 
Content-Transfer-Encoding: base64 
Content-Type: image/jpeg 
 

H4sICGYRMTQAA3NsaWRlcy5wcwDsfXuT2ziS59+DT4Gd275a 
56o7LlgSJbFNiWpSqsfw6rvLxPgSxIlVnk64i54ftRKi67/T 
[…] 
8jpLnCdTi6RTu8+FRqs2i/RTuy56plYbYVsa1fdvUjHrtV6g 
RTf4/hy67fgIIVDfeR+rtYuNFR87Oinde== 
--98766789-- 



Les commandes SMTP
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Commande 

HELO nom_client 
MAIL From: <@exp> 
RCPT To: <@dest>  
DATA 
QUIT 

NOOP 

RSET	

 

Description 

identifie le client SMTP ; établit la connexion 

identifie l'expéditeur du message 

désigne le destinataire du message 

indique le début du message (en-tête+corps) 

termine la connexion 

pas d'opération ; force le serveur à répondre 

réinitialisation de la saisie de données (DATA)	



Un échange SMTP
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Fin de l'en-tête (ligne vierge) 

Début de l'en-tête (DATA) 

Fin du message (<CR><LF>.<CR<LF>) 

… sender OK 

… receiver OK 

"Nice to meet you !" 

date/heure queued as 



Exemple d'en-têtes
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Exemple de contenu d'une bal
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Une BAL n'est rien de plus 
qu'un fichier ! 
(généralement /var/mail/
user_login) 



Le protocole POP3 [RFC 1939]


Phase	d'autorisa=on	

!  Commandes	client	:		

user:	déclare	username	

pass:	password	

!  Deux	réponses	possible	du	serveur	:	

+OK 

-ERR	

Phase	de	transac=on	

list:	liste	les	numéros	de	messages	et	
leur	taille	

retr:	rapatrie	un	message	à	par=r	de	son	
numéro	

dele:	efface	un	message	

quit	
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								C: list  
    S: 1 498  
    S: 2 912  
    S: .  
    C: retr 1  
    S: <contenu du message 1> 
    S: .  
    C: dele 1  
    C: retr 2  
    S: <contenu du message 2> 
    S: .  
    C: dele 2  
    C: quit  
    S: +OK POP3 server signing off 

 
S: +OK POP3 server ready  
C: user alice  
S: +OK  
C: pass hungry  
S: +OK user successfully logged on	



Le protocole POP3 [RFC 1939]


! POP3	est	extrêmement	simple		
! permet	uniquement	de	télécharger	des	messages	
depuis	le	serveur	en	laissant	éventuellement	une	
copie	de	ceux-ci	dans	la	BAL	de	l'u=lisateur	

! pas	adapté	aux	u=lisateurs	nomades	
!  impossible	de	gérer	des	répertoires	sur	le	serveur	

!  impossible	de	gérer	les	messages	en	les	laissant	sur	le	
serveur	

IMAP	répond	à	ceEe	probléma=que	au	prix	d'un	
protocole	beaucoup	plus	complexe	
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Le protocole IMAP [RFC 3501]


! IMAP	permet	la	ges=on	distante	des	messages	
! Associe	un	message	à	un	répertoire	distant	sur	le	
serveur	

! Permet	à	l'u=lisateur	de	faire	une	recherche	dans	les	
messages	sur	le	serveur	

! Permet	de	ne	consulter	que	des	extraits	de	messages	
(par	exemple	que	l'en-tête	ou	que	la	par=e	texte	d'un	
message	mul>part…)	

! Contrairement	à	POP3,	IMAP	conserve	des	
informa=ons	d'état	sur	chaque	u=lisateur	(noms	des	
répertoires,	listes	des	messages	qu'ils	con=ennent…)	

Plus	d'infos	:	https://tools.ietf.org/html/rfc3501 
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Qu’est-ce qu’un Webmail ?


! L'u=lisateur	u=lise	un	navigateur	Web	comme	agent	
u=lisateur	pour	consulter/envoyer	ses	courriers	

! Le	navigateur	fait	des	requêtes	HTTP	(ou	HTTPS)	vers	un	
serveur	Web	qui	s’interface	avec	les	serveurs	SMTP/IMAP		
Le	serveur	HTTP	exécute	des	scripts	qui	font	des	requêtes	

!  IMAP	pour	communiquer	avec	le	serveur	IMAP	qui	stockent	les	messages	
reçus	par	l'u=lisateur	

!  SMTP	pour	envoyer	les	messages	de	l'u=lisateur	

! Avantages	du	Webmail	
!  adapté	aux	u=lisateurs	i=nérants	

! pas	besoin	d'un	agent	u=lisateur	par=culier,	seule	une	
connexion	Internet	avec	Navigateur	Web	est	nécessaire	
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Format d’une adresse mail


! Adresse	d'un	des=nataire	:	bal@nom_domaine	

! Problème	:	
! bal	n'est	pas	forcément	le	login	de	l'u=lisateur	:	souvent	de	
la	forme	prenom.nom	qui	est	un	alias	vers	le	login	

! nom_domaine	n'est	pas	forcément	le	nom	du	serveur	de	
mail	contenant	la	boîte	aux	leEres	pour	avoir	des	adresses	
plus	courtes	et	plus	faciles	à	retenir	

! bal peut	représenter	plusieurs	des=nataires	(liste	de	mail)	

! Exemple	:	Olivier.Gluck@ens-lyon.fr 
Olivier.Gluck	est	un	alias	vers	/var/mail/ogluck	

ens-lyon.fr	pointe	vers	mailhost.ens-lyon.fr 
(enregistrement	de	type	MX	dans	le	DNS)	
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Architecture d’un serveur MAIL
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source : M. Herrb 



La résolu$on des noms (DNS)


Les	services	fournis	par	le	DNS	

Un	système	distribué	

Qu’est-ce	qu’un	domaine	DNS	?	

Les	serveurs	racine	

Les	messages	DNS	

La	commande	host	
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DNS : Domain Name System 


! Les	personnes	ont	plusieurs	iden=fiants	
!  Le	nom	mais	aussi	#sécu,	#Passeport,	#téléphone	

! Les	machines	et	les	routeurs	aussi	
!  L’adresse	IP	(32	bits	ou	128	bits)	est	l’équivalent	du	numéro	
de	téléphone		

!  Le	nom	de	la	machine	est	ce	que	l’on	u=lise	dans	l’URL	par	
exemple	:	
www.univ-lyon1.fr	

www.education.gouv.fr	

! Le	DNS	fait	le	lien	entre	les	adresses	IP	u=lisées	pour	
acheminer	les	paquets	et	les	noms	de	machine	u=lisés	
par	les	u=lisateurs	ou	les	applica=ons	
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DNS : Domain Name System 


! C'est	une	base	de	données	distribuée		
!  Il	y	a	plein	de	serveurs	de	noms	dans	le	monde.	Chaque	
serveur	stocke	les	noms	et	les	adresses	IP	dont	il	est	
responsable.	

! C'est	un	protocole	applica=f	comme	HTTP,	SMTP…	
!  Les	machines	clientes	et	les	serveurs	de	noms	communiquent	
pour	effectuer	la	traduc=on	d’un	nom	en	adresse	IP.	

!  Le	DNS	est	u=lisé	par	les	applica=ons	clientes	pour	trouver	les	
adresses	IP	des	serveurs	mais	n'est	pas	u=lisé	directement	par	
l'applica=on	comme	SMTP...	

!  Le	DNS	fonc=onne	selon	le	modèle	Client/Serveur	comme	les	
autres	applica=ons.	

!  Le	serveur	u=lise	le	port	53/UDP	(ou	53/TCP	mises	à	jour)	

! RFC	1034,	1035,	2181,	…		
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Les services fournis par le DNS


! Le	service	principal	:	obtenir	l’adresse	IP	d’un	serveur	
Requête	DNS	:	Quelle	est	l’adresse	IP	de	www.univ-lyon1.fr ?	

Réponse	DNS	:	134.214.126.72	

olivier.gluck@lifasr2:~$ host www.univ-lyon1.fr 

www.univ-lyon1.fr is an alias for ksup.univ-lyon1.fr. 

ksup.univ-lyon1.fr has address 134.214.126.72 

! Autres	exemples	de	services	fournis	par	le	DNS	
!  Donner	plusieurs	noms	à	une	machine	(Alias)	
!  Donner	plusieurs	adresses	IP	à	un	serveur	(Répar==on	de	la	charge)	
!  Trouver	le	nom	d’un	serveur	mail	(Mail	server	aliasing)	

olivier.gluck@lifasr2:~$ host univ-lyon1.fr | grep mail 

univ-lyon1.fr mail is handled by 5 smtpbv.univ-lyon1.fr. 

olivier.gluck@lifasr2:~$ host smtpbv.univ-lyon1.fr 

smtpbv.univ-lyon1.fr has address 134.214.126.92 
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Pourquoi le DNS est un système distribué ?


! Pour	l'u=lisateur,	le	DNS	n'est	qu'une	boîte	noire	mais	en	
réalité	très	compliquée	
!  Une	requête	DNS	peut	impliquer	plusieurs	serveurs	de	noms	
répar=s	dans	le	monde	en=er	

! Pourquoi	pas	de	DNS	centralisé	?	Un	seul	serveur	
con=endrait	toutes	les	correspondances	requises	par	les	
applica=ons	de	l'Internet	
!  Dimension	de	l'Internet	:	trop	de	correspondances	à	gérer,	nombre	
de	requêtes	au	serveur	trop	important	

!  Tolérance	aux	pannes	:	si	le	serveur	DNS	tombe,	tout	l'Internet	
aussi	!	

!  Volume	de	trafic	impossible	à	supporter	par	un	seul	serveur	

!  Délais	de	réponse	:	il	faut	faire	en	sorte	que	la	réponse	soit	la	plus	
proche	possible	du	demandeur	

!  Problème	lié	à	la	maintenance	et	aux	mises	à	jour	perpétuelles	de	la	
base	
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Un système distribué


! Aucun	serveur	ne	peut	connaître	toutes	les	
correspondances	nom	<-->	adresse	IP	
!  Si	un	serveur	ne	connaît	pas	une	correspondance,	il	interroge	
un	autre	serveur	jusqu'à	aEeindre	le	serveur	détenant	
l'informa=on	souhaitée	

! Trois	types	de	serveur	DNS	
!  Les	serveurs	de	noms	locaux	:	c’est	au	serveur	local	que	les	
applica=ons	clientes	envoient	toutes	leurs	requêtes	

!  Les	serveurs	de	noms	racine	:	si	un	serveur	local	n’a	pas	la	
réponse,	il	transmet	la	requête	à	un	serveur	racine	;	un	
serveur	de	noms	racine	connaît	au	moins	les	serveurs	de	
source	autorisée	du	premier	niveau	(.fr.,	…)	

!  Les	serveurs	de	noms	de	source	autorisée	:	un	serveur	de	
source	autorisée	con=ent	les	informa=ons	"officielles"	de	sa	
zone	DNS	;	il	a	autorité	sur	sa	zone	
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Un système distribué
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client ssh 

$ ssh ssh.ens-lyon.fr 

serveur 
   DNS 

Le système DNS 

Quelle est l'adresse de 
ssh.ens-lyon.fr ? 

     Réponse 140.77.167.6 

serveur ssh 

serveur 
DNS de 
source 

autorisée 

serveur 
DNS 
local 

serveur 
DNS 

racine 

connexion ssh vers 
140.77.167.6 

Hôte miage.univ-lyon1.fr 

Hôte ssh.ens-lyon.fr 



Qu’est-ce qu’un domaine DNS ?
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Un domaine est un sous-arbre entier de l’espace de nommage 

Domaine complet 

Domaine fr 

Domaine ens-lyon.fr 

fr 

univ-lyon1.fr ens-lyon.fr 

ssh hôte ssh.ens-lyon.fr 

Deux noeuds peuvent avoir le  

même nom dans des domaines 

différents :  

ssh.ens-lyon.fr et 

ssh.univ-lyon1.fr 

edu com uk 

Label d'un nœud : 63 caractères max. 
Nom de domaine ou hôte : 255 caractères max. 



Les serveurs racine
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1 primaire et 
12 secondaires 

1 serveur racine traite 
plus de 1 milliard de 
requêtes par jour, soit 
plus de 15000/s 



Principe d'une résolu$on de nom
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Hôte formulant la requête 
miage.univ-lyon1.fr 

root name server 

local name server 
bat710.univ-lyon1.fr 

1 

2 

7 

4 
3 

8 

A qui dois-je demander pour 
ssh.ens-lyon.fr ? Requête/Réponse itératives 

6 
5 

intermediate name server 
(zone fr) 

ns1.nic.fr 

Hôte distant 
ssh.ens-lyon.fr 

authoritative name server 
cri.ens-lyon.fr 



Les messages DNS [RFC 1034, 1035]
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12 octets 
d'en-tête 

TTL Classe Type Valeur 

Serveur primaire 

Serveurs 
secondaires 



Les enregistrements stockés par les serveurs


! Type=A	(val=1)	:	sert	à	décrire	une	correspondance	
Nom=nom	d'hôte	(canonique),	Value=@IPv4	

! Type=AAAA	(val=28,	RFC	1886)	:	idem	mais	adresse	IPv6	
Nom=nom	d'hôte,	Value=@IPv6	

! Type=PTR	(val=12)	:	sert	à	la	résolu=on	inverse	
Nom=un	nom	de	la	zone	arpa,	Value=nom	canonique	(valeur	
pointée)	

! Type=NS	(val=2)	:	sert	à	associer	un	nom	de	domaine	à	
un	serveur	de	noms	de	source	autorisée	
Nom=domaine,	Value=nom	du	serveur	de	noms	

! Type=CNAME	(val=5)	:	sert	à	définir	un	alias	pour	un	hôte	
Nom=un	alias,	Value=nom	canonique	(le	vrai	nom)	
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! Type=MX	(val=15)	:	alias	réservés	aux	serveurs	mail	
permeEant	d'associer	plusieurs	serveurs	de	mail	avec	
différentes	priorités	à	une	même	adresse	(RFC	974)	
Nom=un	alias,	Value=nom	canonique	d'un	serveur	de	mail	

! Type=SOA	(val=6)	:	sert	à	donner	des	infos	sur	la	zone	
Nom=nom	d'une	zone,	Value=informa=ons	sur	la	zone	

! Type=ANY	(val=255)	:	u=lisé	dans	les	requêtes	pour	
indiquer	n'importe	quel	type	(*)	

! Type=AXFR	(val=252)	:	u=lisé	dans	les	requêtes	pour	
demander	le	transfert	d'une	zone	en=ère	(mise	à	jour	
d'un	serveur	secondaire…)	

! Type=HINFO	(val=13)	:	sert	à	indiquer	les	CPU	et	OS	du	
serveur	interrogé	
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Les enregistrements stockés par les serveurs




Exemples	:	
ssh.ens-lyon.fr.   CNAME   fulmar.ens-lyon.fr. 

ens-lyon.fr.   NS      cri.ens-lyon.fr. 

ens-lyon.fr.       NS      ens.ens-lyon.fr. 

cri.ens-lyon.fr.       A       140.77.1.32 

relaissmtp.ens-lyon.fr. CNAME   pluvier.ens-lyon.fr. 

ens-lyon.fr.   MX      20 pluvier.ens-lyon.fr. 

ens-lyon.fr.   MX      30 pluvier2.ens-lyon.fr. 

listes.ens-lyon.fr.  MX      20 pluvier.ens-lyon.fr. 

fulmar.ens-lyon.fr.     A       140.77.167.6  

6.167.77.140.in-addr.arpa. PTR  fulmar.ens-lyon.fr 
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Les enregistrements stockés par les serveurs




La commande host 
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ogluck@lima:~$ host ssh.ens-lyon.fr 
ssh.ens-lyon.fr is an alias for fulmar.ens-lyon.fr. 

fulmar.ens-lyon.fr has address 140.77.167.6 



La commande host 
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Configura$on d'un poste de travail
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Indiquer le(s) 
serveur(s) de noms 

locaux 
Suffixe DNS principal 
pour cette connexion 



Les autres applica$ons (FTP, NFS, LDAP…)


Le	transfert	de	fichiers	(FTP)	

L’accès	aux	fichiers	distants	(NFS,	SMB)	

LDAP	:	un	annuaire	fédérateur	
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Le transfert de fichiers


! Copie	intégrale	d'un	fichier	d'un	système	de	fichiers	vers	
un	autre	en	environnement	hétérogène		
!  copie	de	fichiers	à	distance	:	rcp,	scp	
! protocole	de	transfert	de	fichiers	avec	accès	aux	systèmes	de	
fichiers	local	et	distant	:	ftp,	tftp, sftp	

! Ne	pas	confondre	avec	les	protocoles	d'accès	aux	
fichiers	distants	:	NFS	(RPC),	SMB	(MicrosoÇ)	

! Le	serveur	FTP	main=ent	un	"état"	:	répertoires	courants	
local	et	distant,	username		
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Client FTP 

TCP/IP 

Serveur FTP 

Internet TCP/IP 

Contrôle : ftp tcp/21 

Données : ftp-data tcp/20 
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Requêtes du protocole FTP
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Requêtes du protocole FTP
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Exemples de réponses FTP


! 125 Data connection already open 

! 150 Opening BINARY mode data connection 

! 200 Command successful 

! 214 Help message 

! 220 lima.cri2000.ens-lyon.fr FTP server 
(Version 6.4/OpenBSD/Linux-ftpd-0.17) ready 

! 226 Transfer complete 

! 230 User ogluck logged in 

! 331 Passwd required for ogluck 

! 425 Can't open data connection 

! 452 Error writing file 

! 500 Command not understood 

! 550 No files found 
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L’accès aux fichiers distants


! Différences	avec	le	transfert	de	fichiers	
!  L'accès	aux	fichiers	distants	est	complètement	transparent	
pour	l'u=lisateur		

!  Tout	se	passe	comme	si	le	système	de	fichiers	distant	était	
local	

!  L'u=lisateur	peut	éditer	le	fichier,	le	modifier,	…	;	les	
modifica=ons	seront	répercutées	sur	le	système	de	fichiers	
distant	

! Les	deux	principaux	protocoles	
! NFS	:	Network	File	System	(Unix/Sun-RPC)	

!  SMB	:	Server	Message	Block	(issu	du	monde	MicrosoÇ)	
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NFS : principe de fonc$onnement
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Processus utilisateur accédant à 
un fichier (xemacs /mnt/y.c) 

Pilote d'accès au système de 
gestion de fichiers 

OS 

Client NFS RPC/
XDR/UDP/IP 

Serveur 
NFS 

Accès local 
(IDE/SCSI) 

Internet 

Machine cliente Machine distante 

matériel 

Système de 
fichiers local 

/usr/x.c 

matériel 

Système de 
fichiers distant 

/mnt/y.c 

Accès local 
(IDE/SCSI… ) 

y.c 



SMB : Server Message Block


! Protocole	de	MicrosoÇ	et	Intel	permeEant	le	partage	de	
ressources	(disques,	imprimantes…)	à	travers	un	réseau	(1987)	
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LDAP : un annuaire fédérateur


! PermeEre	la	fusion	de	mul=ples	BD	dans	un	unique	
annuaire	informa=que	
! base	MicrosoÇ	Excel	du	personnel	administra=f	

! base	MicrosoÇ	Access	du	personnel	enseignant	

! base	MicrosoÇ	Excel	des	numéros	de	téléphone	

! base	/etc/passwd	des	comptes	Unix	des	u=lisateurs	

! base	/etc/aliases	(ou	Sympa)	de	listes	de	Mail	

! base	Samba	des	u=lisateurs	Windows	

!  autres	bases	MySQL,	Oracle,	maps	NIS,…		

! Comment	envoyer	un	mail	à	l'ensemble	du	personnel	
administra=f	sachant	que	l'administrateur	système	
recevra	uniquement	une	liste	de	(Nom,	Prénom)	?	
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LDAP : les objets stockés
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uid=ogluck 

ou=People 

dc=lip,dc=ens-lyon,dc=fr 

ou=Hosts cn=admin ou=Group 

dn: uid=ogluck,ou=People,dc=lip,dc=ens-lyon,dc=fr 

objectClass: top 

objectClass: account 

objectClass: posixAccount 

objectClass: shadowAccount 

uid: ogluck 

uidNumber: 44132 

gidNumber: 200 

homeDirectory: /home/ogluck 

cn: Olivier GLUCK 

loginShell: /bin/bash 



Les URLs LDAP [RFC 1959]
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L'annuaire LDAP permet la mise 
à jour du carnet d'adresses 

ldap://lip-ldap-master.ens-lyon.fr:389/dc=lip,dc=ens-lyon,dc=fr?uid,cn?sub?(cn=Olivier*) 



LDAP : liens avec les autres applica$ons
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Recompiler Samba avec --with-ldapsam 
Récupérer samba.schema 
Modifier smb.conf pour paramètrer l'accès au serveur LDAP 

Module auth_ldap intégré à Apache 
Permet l'authentification des accès via LDAP 
Voir http://www.rudedog.org/	

Modifier /etc/pam.d/login 
Paramétrage des connexions LDAP : /etc/
libnss-ldap.conf et /etc/
pam_ldap.conf 
Modifier /etc/nsswitch.conf 

libpam-ldap 

libnss-ldap 
Gestion dynamique de 
mailing-listes 


