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Plan du cours

=CM1:
=CM2:
=CM3
=CM4 .
= CMS5:
= CM6
=CM7:
= CMS8 :

Internet, les réseaux et le web
Pages HTML et feuilles de styles CSS

: Web interactif, formulaires, pages dynamiques et PHP

Protocole HTTP, méthodes GET et POST

Les applications d’Internet

: La couche transport : les protocoles TCP et UDP

Le protocole IP
Les protocoles Ethernet, ARP et ICMP. Synthese des

échanges entre un client et serveur Web

Olivier Gluck
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CMS5 : Les applications d’Internet

Le web (rappels)
La connexion a distance (telnet et ssh)
Le courrier électronique (SMTP, POP, IMAP, Webmail)
La résolution des noms (DNS)

Les autres applications (FTP, NFS, LDAP...)
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Plan du CM5

" Le web (rappels)

Qu’est-ce que le web ? Format d’une URL, Navigateur et serveur
web, Requéte/Réponse HTTP, Méthodes GET/POST

= La connexion a distance (telnet, ssh et X)
Connexion locale et distante, L’application telnet, ssh, et X

" Le courrier électronique (SMTP, POP, IMAP, Webmail)

Composants et transmission du courriel, Configuration d'un
client mail, Protocoles SMTP, POP et IMAP, Webmail

= La résolution des noms (DNS)

Les services fournis par le DNS, Un systeme distribué, Qu’est-ce
gu’un domaine ? Les serveurs racine, Les messages DNS, host

" Les autres applications (FTP, NFS, LDAP...)
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Le Web (rappels)

Qu’est-ce que le web ?
Format d’une URL
Navigateur et serveur web
Requéte/Réponse HTTP
Méthodes GET/POST
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Qu’est-ce que le web ? (1)

=" Une application d’Internet qui permet le partage de
documents liés entre eux et appelés “pages web”

= Une page web peut contenir du texte, des images, des
programmes, des liens vers d’autres pages web...

= Fonctionne en mode Client/Serveur au dessus de
I"architecture TCP/IP

: Serveur
' N . i Navigateur | .
L'application est répartie sur le HTTP Apache
. client et le serveur qui Windows Linux
dialoguent selon un protocole '
applicatif spécifique Modem -
ADSL Internet Ethernet
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Format d’une URL

proto://host name:port/path?arguments

" laracine "/" de path est définie par la configuration du
serveur Web

(Attention : a ne pas confondre avec la racine du systeme de
fichiers sur le serveur)

= /path peut contenir une étiquette (point d'ancrage)

http://www.monsite.fr/projet/doc.html#flabel

" arguments permettent de passer des informations a des
programmes s'exécutant sur le serveur

Par exemple, ?action-joueur=gauche dans le jeu 2048
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Le navigateur web

= Analyse I'URL demandée et récupere le nom du serveur
= Demande au DNS |'adresse IP de la machine serveur

= Etablit une connexion TCP vers le numéro de port de
I'URL (80 par défaut)

= Fabrique la requéte HTTP et |I'envoie au serveur
= Réceptionne la réponse HTTP

" Interprete le code HTML recu : commandes de
formatage et de mise en forme (police, gras, couleurs...

S

* Demande les objets incorporés au serveur et affiche Ia
page correctement formatée

" Exécute les programmes Javascript s'il y en a
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Le serveur web

" || est en permanence a |I'écoute des requétes formulées par
les clients (qui peuvent étre tres nombreux !)

= || vérifie la validité de la requéte...
" Le document demandé peut ne pas exister
= |’acces a un document peut étre restreint (authentification
possible)

= ... etyrépond si la requéte est valide : envoi du texte, des
images, de |a feuille de styles, du code a exécuter sur le
client (Javascript).

= || peut renvoyer un message d'erreur, une demande
d'authentification...

" || peut exécuter un programme localement (PHP) qui va
générer une réponse HTML (pages dynamiques) en fonction
des arguments transmis par le navigateur.
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Interactions navigateur/serveur web

Poste client

Navigateur
client

Site serveur

@ demande du formulaire

—

Affichage du
formulaire

P

Serveur Web
Démon HTTP

@ recherche de la page
HTML sur le disque

@ envoi du formulaire

@ I'utilisateur remplit

le formulaire

Formulaire
rempli

envoi des données du
formulaire (soumission)

Affichage de
la réponse

Olivier Gluck

Serveur Web
Démon HTTP

transmission des données
@ au CGI / lancement de son

\e:écution
Programme @ exécution du CGI

CGI

Serveur Web
Démon HTTP

i

- | requéte a la SGBD

réponse en HTML du
@ CGI renvoyée au démon

envoi de la page HTML
résultat

HTTP
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Une requéte/réponse HTTP
X xterm =10| x|

ogluck@lima:™$ R EARE
Trying 127,0,0,1,,,
Connected to localhost,
Escape character iz ""17,

GET /“ogluck/index2,html HTTP/1,1
Host: localhost

Accept: */%

HTTP/1,1 200 0K

Date: Sun, 23 May 2004 17:46:01 GMT

Server: Apaches/1,3,28 {(Debian GNU/Linux} PHP/3,0,18
Last-Modified: Sun, 23 May 2004 17:42:12 GMT

ETag: "aB05a-5a-40b0e274"

Accept-Ranges: bytes

Content-Length: 90

Content-Type: text/html: charset=iso-88593-1

index2 ,html

{titler</head><body>
<h1>Bienvenue 1<{/hl>
</body></html>

Connection closed by foreign host,

Olivier Gluck ogluck@lima:”$ I 12
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Méthodes GET/POST (1)

= Voici le code d'un petit script CGl en shell
#! /bin/sh

# Get_Post.cgi

echo 'Content-type: text/plain’

echo
echo "QS=SQUERY_ STRING"
read DATA

echo "Data=SDATA"

= Les résultats de I'exécution avec la méthode GET puis
POST sont montrés dans les deux transparents suivants
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Méthodes GET/POST (2)

¥ wterm o x|

0gluck@lima:“$ RIS EART
Trying 127,0,0,1,,,
Connected to localhost,
Escape character is ""17,

GET /“ogluck/cgi-bin/Get_Post,cgi?email=totolsite,fr&pass=totoks=login HTTP/1,1
Host: localhost

Accept: */%

HTTP/1,1 200 0K

Date: Sun, 23 May 2004 18:25:26 GMT

Server: Apaches1,3,28 {(Debian GNU/Linux} PHP/3,0,18
Transfer-Encoding: chunked

Content-Type: text/plain: charset=iso-8859-1

2e
0S=email=totolsite, fripass=totots=login
Data=

<

Connection closed by foreign host,
ogluck@lima:™$ [
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Méthodes GET/POST (3)

X xterm =101 x|

ogluck@lima: ™ ¢RI IEIARY
TrUing 12?000001000
Connected to localhost,
Escape character is "*17,

POST /“ogluck/cgi-bin/Get_Post,cqi HTTP/1,1
Accept: */%

Host: localhost

Content-type: application/x-www-form-urlencoded
Content-length: 36

email=totolsite,fr&pass=totoks=login

HTTP/1,1 200 0K

Date: Sun, 23 May 2004 18:29:52 GMT

Server: Apaches/1,3,28 {(Debian GNU/Linux} PHP/3,0,18
Transfer-Encoding: chunked

Content-Type: text/plain: charset=iso-8853-1

4

<

Connection closed by foreign host, 15

Olivier Gliick
lvier Gluc ogluck@lima™$ [

5=
23
Data=email=totoRsite,fri&pass=totods=login




Méthodes GET/POST (4)

= Avec la méthode GET

= |[es données relatives aux champs du formulaire sont
transmises via I'URL (dans le type de la requéte)

= e programme CGl les récupere dans la variable
d'environnement QUERY STRING

= j| est possible de cliquer sur "Actualiser" pour retransmettre
les données et de définir un bookmark

= Avec la méthode POST

= |[es données relatives aux champs du formulaire sont
transmises dans le corps de la requéte HTTP

" Content-type et Content-1length sont positionnés
= [e programme CGl les récupere sur l'entrée standard

= "Actualiser" et bookmark impossibles, données du formulaire
non visibles dans les logs du serveur
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La connexion a distance (telnet, ssh et X)

Connexion locale et distante
L’application telnet
L’application ssh
L’application X
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Qu’est-ce qu’une connexion a distance ?

= Application permettant a un utilisateur de se connecter a
une machine distante pour en prendre partiellement le
controle c’est a dire exécuter des commandes autorisées

= 3 partir d'un terminal local et a condition que cet utilisateur
dispose d'un acces autorisé a cette machine (login, mot de

passe...)

= Les commandes saisies localement au clavier s’exécutent

sur la machine distante

" Les environnements local et distant peuvent étre hétérogenes

(windows-->unix, ...). _
Client

Connexion a distance :

Serveur =
machine distante

Olivier Gluck L1 Math-info UCBL - LIFASR2 : Introduction aux réseaux et :
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La connexion a distance

= Plusieurs protocoles
=" telnet : le standard (existe sur de nombreuses plate-formes)
" rlogin : uniguement entre machines unix
= ssh : sécurisé (authentification + chiffrement), peut transporter
le DISPLAY c’est a dire gérer des fenétres distantes
* La connexion a distance a besoin d’interactivité

= Tout ce qui est tapé au clavier sur le client est envoyé au serveur
a travers la connexion puis exécuté par lui.

= Tout ce qui est envoyé par le serveur au client s’affiche dans le
terminal sur I’écran de la machine cliente.
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Fonctionnement d'une connexion locale

matériel

Interface utilisateur

(clavier/écran)
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Fonctionnement d'une connexion distante

Machine cliente

Client telnet

OS

Driver de
pseudo-terminal

pseudo-tty

Driver de
terminal

TCP/IP

TCP/IP

donne l'illusion au
‘ Shell de la machine
distante que les
. Internet ) —— caractéres
= proviennent de son
I“I clavier...
-
1

Olivier Gluck L1 Math-info UCBL - LIFASR2 : Introduction aux réseaux et au web 21



Telnet : un protocole ET une application

TELecommunication NETwork protocol

= Un des premiers standard de l'Internet : RFC 854,855
(1983)

= Le serveur attend sur son port 23 les demandes de
connexion TCP qui arrivent des clients

= Authentification par login/mdp sur le shell distant
(attention : le mot de passe est transmis en clair)

" Quand un caractere est tapé au clavier, il est envoyé
au serveur qui renvoie un "écho" du caractere ce qui
provoque son affichage dans le terminal local

" Prise en compte de I'hétérogénéité entre le systeme
local et le systeme distant

" telnet d'une machine Windows vers une machine Unix
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Le client telnet

" Les différentes exécutions possibles (coté client)
" sans argument (paramétrer sa connexion distante)
telnet
= par le nom de la machine distante (DNS+port 23)
telnet nom du serveur
= par |'adresse IP de la machine distante (port 23)
telnet adr IP du serveur
" 3Ccces a un autre service (connexion sur un autre port)

telnet adr_IP_du_serveur numéro_port
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telnet utilisé comme client web

X lima - 0| x|
OISR B = 1 net wuw, ens—1yon, fr 80

- |Trying 140,77,167.3,.. .« s

. |Connected to pingouin,ens-lyon,fr L’application telnet est

_ [Escape character is ""17, utilisée mais pas le protocole
2 |HEAD /index,html HTTP/1,0 . ) e

Telnet car il ne s’agit pas
_|ATTP/1,1 200 OK d’une connexion a distance

. |Date: Mon, 01 Mar 2004 18:37:42 G

#2Server: Apaches/1,3.26 {Unix>» Debian GNU/Linux PHP/4,1,2
* |Last-Modified: Tue, 23 Oct 2001 08:53:37 CMT

 |ETag: "3fa02b-100e-3bd53173"

- |Accept-Ranges: bytes

#|Content-Length: 4110

- |Connection: close

 |Content-Type: text/html: charset=is0-8853-1

§§ Connection closed by foreign host,
' |ogluckBlima:™$ |}
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SSH : un shell distant sécurisé

Secure SHell
" Les communications sont cryptées
= Authentification a base de clés

= Un des seuls protocoles de connexion a distance qui
passe les pare-feux de nos jours

= Permet de transporter des fenétres graphiques via le
tunnel SSH avec ssh -X

" Le serveur attend sur son port 22 les demandes de
connexion TCP qui arrivent des clients

= Pas encore de RFC (ietf-internet-draft)
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Les commandes ssh et scp

= Connexions a distance

ssh -1 user hostname

ssh user(@hostname

= Exécution de commande a distance
ssh -1 user hostname cmd

ssh user@hostname cmd
" Copie de fichiers a distance

scp filel file2 user@hostname:

scp -r dir user@hostname:/tmp

Olivier Gluck L1 Math-info UCBL - LIFASR2 : Introduction aux réseaux et au web
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Principe du chiffrement

Message
H chiffré

e

\ Algorithme de chiffrement

= La qualité de la sécurité dépend
s dusecretdelaclé

= de lalongueur de la clé (plus il y a de bits, plus il est difficile
d'essayer toutes les clés)

» de la difficulté d'inversion de |'algorithme de chiffrement
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X : une application qui gere les fenétres

= Systeme de multi-fenétrage sous Unix
= appelé X ou X Window System ou X11

= ensemble de programmes réalisant l'interface Homme/
Machine basé sur |'utilisation des périphériques (clavier,
souris, écran, ...)

= X est constitué de plusieurs entités
= un serveur X : gere le matériel (clavier, écran, ...) et leur
utilisation par les applications graphiques

= des clients X : applications graphiques qui nécessitent un
serveur X pour afficher les fenétres (xemacs, xterm,
xcalc, xXv, ...)

= |e protocole X : fait communiquer les clients et le serveur
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X : une application qui gere les fenétres

= Systeme réparti : permet de travailler sur plusieurs
machines simultanément
= |es clients X peuvent s'exécuter sur des machines distantes (3

connexions TCP dans I exemple)

station3

station2

: La souris
i a bouge!

evénement

' i Créer une X

: fenétre
/ station4
Serveur X : DISPLAY="station1:0. (l"
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SSH -X :X11 forwarding

ssh -X station2

Stationl (client ssh) Station2 (serveur ssh)

Chiffrement Chiffrement
Déchiffrement SSH- Déchiffrement

o——

DISPLAY="station2:11.0"
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Le courrier électronique (SMTP, POP, IMAP,

webmail)

Les composants du courrier électronique
La transmission d’un courriel
Configuration d'un client mail

Les types MIME
Les protocoles SMTP, POP et IMAP
Qu’est-ce qu’un Webmail ?
Format d’une adresse mail
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Les composants du courrier électronique

- user agent

= 4 composants principaux :
= des agents utilisateurs

m des serveurs de mail

= un protocole de transfert de
mail : Simple Mail Transfer

"
Protocol (SMTP) SMTP g
= un protocole d'accés a la boite ‘user agent
aux lettres (POP, IMAP, ...) SMTP
= Les agents utilisateurs :
. L e v SMTP ‘ user agent
= composition, édition, lecture du LD
courrier électronique g
= ex : Eudora, Outlook, elm, pine, €& ‘ o t
Thunderbird E g user agen
= un agent utilisateur dialogue g [TITIT  File des
avec un serveur pour émettre/ messages sortants
recevoir des messages iz user agent @  user mailbox
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Les composants du courrier électronique

" Les messages entrants et
sortants sont stockés sur le
serveur

" La boite aux lettres de chaque
utilisateur contient les
messages entrants (a lire)

= File d'attente des messages
mail sortants (a envoyer)

= Protocole SMTP entre les
serveurs de mail pour I'envoi
des messages

= modele C/S : Client (serveur de
mail émetteur) - Serveur
(serveur de mail récepteur)

= |e client se connecte sur le port
25/TCP du serveur pour
transférer son message
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La transmission d’un courrier électronique

emetteur  OMIF SMTP POPou = “récepteur

IMAP

= Les protocoles d'acces : consultation de sa boite aux
lettres (apres authentification)
= POP3 : Post Office Protocol v3 [RFC 1939]

= autorisation (agent <--> server) et téléchargement

= IMAP4 : Internet Message Access Protocol v4 [RFC 3501]
= plus de caractéristiques, plus complexe, plus récent
= manipulation de messages stockés sur le serveur

= HTTP (Webmail) : Hotmail , Yahoo! Mail, ...
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Analogie avec le courrier "postal"

source : S. Vautherot

Envoi d'un courrier "papier"

11

=
N 1

q

-
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Configuration d'un client mail

Parametres de compte Messagerie;/Forums x|

§~~~Paramétres du serveur E

Pour pouvoir envoyer des messages, vous devez fournir les informations
Ad { suivantes. Si vous ne connaissez pas ces informations, contactez votre
Adressage administrateur systéme ou votre Fournisseur d'accés a Internet,

“Hors In::|ne st espace disque MNom du compte : | Olivier ENS IMAPS |
~fAccusés de réception

§~~~Copies & dossiers

. Sécurité - Identité
= Olivier LIPF’ Chaque compte peut avoir une identité propre (informations que vos

~Parameétres du serveur | correspondants voient lorsqu'ils lisent vos messages) .

- Copies & dossiers =
Yotre nom : | Olivier GLUCK |
Adresse E-mail : |Olivier . Gluck@ens-lyon. fr |
Adresse de réponse : | |
Société: |Université LYON 1/Equipe RESO (LIP ENS Lyon) |

L'identité permet de renseigner une partie de I'en-téte
des messages envoyés
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Configuration d'un client mail

Paramétres de compte Messagerie/Forums X|

~Copies & dossiers
§-~-Adressage UUn seul serveur sortant (SMTP) doit &tre spécifié, méme si vous avez
~Espace disque plusieurs comptes de messagerie. Entrez le nom du serveur pour les
~-Accusés de réception messages sortants,
“Sécurité |

Dossiers locaux E Nom du serveur : |mailhost.ens-lyon.fr_|

Serveur sortant (SMTP) Port :

= [ ]

Utiliser nom et mot de passe

Mom d'utilisateur @ |ogluck
[ Definir par defaut ] Utiliser une connexion sécurisée (SSL) :
(®) Jamais (O Sidisponible () Toujours

[ Supprimer ]

Parametrage du serveur sortant
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Configuration d'un client mail

§-~-Espace disque
§-~-Accusés de réception
~Séeurité

= Olivier LYON 1

i-Parametres du serveur

?-Copies & dossiers
§-~Adressage
§-~-Espace disque
§-~-Accusés de réception
~Sécurité

= Olivier Numericable
g---Paramétres du serveur
%---Copies & dossiers
%---Adressage
§-<-Espace disque

1|

Ajouter un compte. ..

oi POP : les messages sont rapatriés dans le répertoire local

Parameétres de compte Messagerie/Forums

Type du serveur :  Serveur POP
Mo du serveur :  |bat710,univ-lyon1.fr |

Mo d'utilisateur @ |ogluck |
Port :

~ Paramétres du serveur

] Utiliser une connexion sécurisée {S5L)

[+] Rechercher les nouveaux messages au démarrage

(] vérifier les nouveaux messages toutes les D minutes
(] Télécharger automatiquement tous les nouveaux messages

(] Laisser les messages sur le serveur

() Supprimer les messages du serveur lors d'une suppression locale.

(] vider la corbeille avant de quitter

Répertoire local :
|C:100CUMENTS AND SETTINGS\OLIVIER\APPLICATION DATA'\MoziIIa\,UserSSO'I,OII

|'-'i.: .
v y
Lalt
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Configuration d'un client mail

Parametres de compte Messagerie/Forums 5[

= Olivier ENS IMAPS

-Parametres du serveur

Copies & dossiers Type du serveur :  Serveur IMAP
-Adressage Mom du serveur :  |imaps.ens-lyon.fr
§-~~Hors ligne et espace disque | | Nom d'utilisateur : |ogluck
g-"Accusés de réception Port : 993
“Sécurité

<= Qlivier LIP6 ~ Paramétres du serveur

~-Paramétres du serveur
~-Copies & dossiers
--Adressage

e v

Utiliser une connexion sécurisée (S5L)

Rechercher les nouveaux messages au démarrage

Yeérifier les nouveaux messages toutes les |1 minutes

e it
[y — ——
Hjoucer un compte, ..

Lors de la suppression d'un message : | L'envoyer & la corbeille

(] Mettoyer ("Expunge") le dossier Messages recus 3 la sortie

(] vider la corbeille avant de quitter

IMAP : les messages restent sur le serveur sauf s'ils sont

- ’ ’ ’ 39
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Les types MIME [RFC 2045, 2056]

Content-Type: type/subtype; parameters

" Lignes supplémentaires dans |'en-téte du message pour
déclarer un type MIME et un encodage

= Content-type est généralement positionné a partir de
I'extension du document demandé (/etc/mime. types)

] From: olivier gluck@vahoo.fr
MIME version -3 Y

To: olivier.gluck@ens-lyon.fr
, i \\\\\\\\‘Subject: Voici une belle image !
Methode utilisee

) MIME-Version: 1.0
pouraxkyIeSdonnees5\5\\\\‘*Content—Transfer—Encoding: base64

Type MIME des données ___—pContent-Type: image/jpeg
multimédias
H4sICGwcwDsfXuT2ziS59+DT4Gd27a7/T

) ) __— [..]
Donnees codees en base6t4 89pLnCdTi6RTu8+FRqs2i/FR870inde==
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Un mail avec piece jointe : type Multipart

From: olivier gluck@yahoo.fr

To: olivier.gluck@ens-lyon.fr

Subject: Voici une belle image mais avec du texte !
MIME-Version: 1.0

Content-Type: multipart/mixed; boundary=98766789

--98766789
Content-Transfer-Encoding: quoted-printable
Content-Type: text/plain

Cher Olivier,

Voici une photo de nos dernieres vacances !
--98766789

Content-Transfer-Encoding: base64
Content-Type: image/jpeg

H4sICGYRMTQAA3NsaWRlcy5wcewDsfXuT2ziS59+DT4Gd275a
5607L1gSIbFNiWpSqgsfw6rvLxPgSxI1lVnk64i54ftRKi67/T
[..]
8 jpLnCdTi6RTu8+FRgs2i/RTuy56plYbYVsalfdvUjHrtVeéeg
RTf4/hy67£gIIVDfeR+rtYuNFR870inde==
--98766789--
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Les commandes SMTP

Commande Description

HELO nom client identifie le client SMTP ; établit la connexion
MAIL From: <Q@exp> identifie I'expéditeur du message

RCPT To: <Q@dest> désigne le destinataire du message

DATA indique le début du message (en-téte+corps)

QUIT termine la connexion

NOOP pas d'opération ; force le serveur a répondre

RSET réinitialisation de la saisie de données (DATA)
X xterm =101 x|
-__ogluck@lima:”$ telnet localhost 25

Trying 127,0,0,1,.,.

Connected to localhost,

Escape character is "*17,

220 lima,cri2000,ens-lyon,fr ESMTP Exim 3,35 #1 Mon, 22 Mar 2004 11:57:58 +0100
HELP

214-Commands supported:

214- HELO EHLO MAIL RCPT DATA AUTH

214 MOOP QUIT RSET HELP

QUIT

221 lima,cri2000,ens-lyon,fr closing connection

‘“Connection closed by foreign host, 47
ogluck@lima:™$ |




Un échange SMTP

1w

X xterm
ogluck@lima:™$

telnet mailhost.ens-lyon,fr
Trying 140,77,1,22,,.
Connected to oceanite,ens-lyon,fr,

Escape character is 17,

220 oceanite,ens-lyon,fr ESHMTP Postfix
HELO lima,ens-lyon,fr

250 oceanite,ens-lyon,fr

"Nice to meet you

MAIL FROM: ogluck

sender OK

250 Ok
RCPT TO: <olivier,gluck@ens-lyon,fr>
250 Ok

receiver OK

RCPT TO: <ogluck@bat?10,univ-lyonl,fr>
250 Ok

Début de I'en-téte (DATR)

Fin de I'en-téte (ligne vierge)
Fin du message (<CR><LF>. <®\

| Etal
- Lire

Expéditeur
olivier_gluck@yahoo.fr

Sujet Date
@ un dailogue SMTP 11:45
Réunion d'information : les jo... planification@jnm2004.net  18/03/200... o Lire

DATA

354 End data with <CR><LF>,<CR><LF>

From: olivier_gluckByshoo,fr

To: Olivier <ogluckBbat710,univ-lyonl,fr>
Ccy CLUCK <olivier,gluckBens-lyon,fr>
Subject: un dailogue SMTP

Yoici un exemple d’echange |

=2 un dailogue SMTP

ahoo.fr

Sujet:
De:
Date :

olivier_aluc
11:45

A: Olivier <ogluck@bat?10.univ-lvonl.fr=
Copies a: GLUCK <olivier.gluc
X-Mozilla-Status: 0000
X-Mozilla-Status2: 00000000
Return-Path: <ogluck@ens-lyon.fr>

Received: from lima.ens-lyon.fr {lima.cri2000.ens-lyon.fr [140.77.13.131]) by oceanite.ens-lyon.fr
{Postfix) with SMTP id 119F332015D; Mon, 22 Mar 2004 11:45:25 +0100 {CET)

' Message-Id: <20040322104525.119F332015D@oceanite.ens-lyon.fr>
X-Virus-Scanned: by AMaVigsn\mFomegm
X-UIDL: 3aS5ecf40c070000 d ate heu re queued as

X-From_: ogluck@ens-lyon.fr Mon Mar 22 11:48:17 2004

ens-lyvon.fr=

250 Ok: queued as 119F332015D

MAIL FROM: ogluck

250 Ok

RCPT TO: <olivier_gluck@yahoo,fr>
250 Ok

DATA

354 End data with <CR><LF> ,<CR><LF>
From: olivier,gluck@ens-lyon,fr

To: olivier_gluckByahoo,fr

Un deuxieme mail a envoyer,.,.

550 Ok: queued as 1A18A3200FE
QUIT
221 Bye

Gonneotdors glosed by floreign host,

Voici un exemple d'echange !

ogluck@limas™$ |

5]

[

J \
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Exemple d'en-tétes

Sujet Expéditeur Date F | Etat =
Cours SMTP Olivier GLUCK 19:17 2 Lire
Réunion d'information : les journées MIAGe sont & Lyon ! planification@jnm2004... 18/03/2004 13... = Lire =
Home page admin@bat710.univ-ly... 18/03/2004 12... = Répondu

<z Sujet: Cours SMTP

De: Olivier GLUCK <Olivier.Gluck@ens-lyon.fr=
Date: 19:17

A Olivier GLUCK <ogluck@bat?10.univ-lvonl.fr= , Qlivier GLUCK =Olivier. Gluck@ens-lyon.fr=

X-UIDL: eb4d1caa77080000
X-Mozilla-Status: 0001

| X-Mozilla-Status2: 00000000
Received: from ens-lyon.fr {gluck.criz000.ens-lyon.fr [140.77.13.102]) by oceanite.ens-lyon.fr {Postfix) with ESMTP id
3CCA1320118; Fri, 19 Mar 2004 19:17:26 +0100 (CET)

X-From_: Olivier.Gluck@ens-lyon.fr Fri Mar 19 19:17:38 2004
Return-Path: <Olivier.Gluck@ens-lyon.fr>
Message-ID: <40583945,2050607@ens-lyon.fr=
Organization: Université LYON 1/Equipe RESO (LIP ENS Lyon)
User-Agent: Mozilla/S.0 (Windows; U; Windows NT 5.1; fr-FR; rv:1.0.2) Gecko/20030208 Netscape|7.02

X-Accept-Language: fr-fr, fr

MIME-¥ersion: 1.0
Content-Type: text/plain; charset=IS0-8859-15; format=Fflowed

Content-Transfer-Encoding: 8bit
X-¥irus-Scanned: by AMaViS snapshot-20020222

Voila un exemple !
v
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Exemple de contenu d'une bal

! SunOs:/users/cao/glucko -10| x|

qluckolducas [Sunls] ™ K aaN =08 va=) (e <x)
From Olivier,Gluck@numericable,fr Mon Mar 22 20:04:51 2004
Return-Path: <0livier,GluckBrumericable,fr>
Received: from isis,lipb,.fr {isis,lipb.fr [132,227,60,21)
by asim,lip6,fr (8,11,6p3/8,11,6> with ESHMTP id i2MJ4pM14034
for <0livier,GluckBasim,lipB,fr>: Mon, 22 Mar 2004 20:04:51 +0100 {(CET>
Received: from oughtred,numericable,net {(oughtred,numericable,net [80,236,0,1531)
by isis,lipb,fr (8,12,11/jtpda-5,4+victor? with ESHTP id i2MJd4pl13032651
for <0livier,Gluck@lipE,fr>: Mon, 22 Mar 2004 20:04:51 +0100
#-pt: isis,lipb,fr
Received: {(gmail 15060 invoked from network): 22 Mar 2004 19:04:45 -0000
Received: from unknown (HELO numericable,fr} ([81,220,146,2341}
{envelope-sender <0livier,GluckBnumericable,fr>}
by oughtred,numericable,net (qmail-ldap-1,03} with SMTP
for <0livier,Gluck@lipE,fr>: 22 Mar 2004 19:04:45 -0000
Message-1D: <405F38D6,7020804@numericable,fr>
Date: Mon, 22 Mar 2004 20:04:54 +0100
From: Olivier GLUCK <0livier,Gluck@numericable,fr>
User-Agent: Mozilla/5,0 (Mindows: U: Windows NT 5,1: fr-FR: rv:1,0,2) Gecko/20030208 Netscape/7,02
#-Accept-Language: fr-fr, fr

MIME-Yersion: 1,0

To: Olivier Gluck <Olivier,Gluck@lip6,fr> Une BAL n'est rien de
Subject: Cours SMTP

Content-Type: text/plain: charset=150-8859-15: format=flowed ! I I |
Content-Transfer-Encoding: 8bit qu un fIChIer "

#-Scanned-By: isis,lipb,fr (généralement /var
Yoila le contenu d’une BAL contenant 1 seul message ! .
user login)

plus

mail/

gluckoBducas [Sunls] > |
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Le protocole POP3 [RFC 1939]

Phase d'autorisation

\

user : déclare username

= Commandes client :

pass: password

= Deux réponses possible du serveur :
+OK
—-ERR

Phase de transaction —

list: liste les numéros de messages et
leur taille

retr: rapatrie un message a partir de son
numéro

dele: efface un message

quit
Olivier Gluck

S
C
S
C
S
C
S
S:
S:
C.
S
S
C
C
S
S
C
C
S
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+OK POP3 server ready
user alice

+OK

pass hungry

+OK user successfully logged on

list
1 498
2 912

retr 1
<contenu du message 1>

dele 1
retr 2
<contenu du message 2>

dele 2
quit
+OK POP3 server signing off
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Le protocole POP3 [RFC 1939]

=" POP3 est extrémement simple

" permet uniqguement de télécharger des messages
depuis le serveur en laissant éventuellement une
copie de ceux-ci dans la BAL de l'utilisateur

" pas adapté aux utilisateurs nomades
= impossible de gérer des répertoires sur le serveur

= impossible de gérer les messages en les laissant sur le
serveur

IMAP répond a cette problématique au prix d'un
protocole beaucoup plus complexe
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Le protocole IMAP [RFC 3501]

=" [IMAP permet la gestion distante des messages

= Associe un message a un répertoire distant sur le
serveur

" Permet a l'utilisateur de faire une recherche dans les
messages sur le serveur

" Permet de ne consulter que des extraits de messages
(par exemple que I'en-téte ou que la partie texte d'un
message multipart...)

= Contrairement a POP3, IMAP conserve des
informations d'état sur chaque utilisateur (noms des
répertoires, listes des messages qu'ils contiennent...)

Plusd'infos: https://tools.ietf.org/html/rfc3501
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Qu’est-ce gu’'un Webmail ?

= | 'utilisateur utilise un navigateur Web comme agent
utilisateur pour consulter/envoyer ses courriers

" Le navigateur fait des requétes HTTP (ou HTTPS) vers un
serveur Web qui s’interface avec les serveurs SMTP/IMAP

Le serveur HTTP exécute des scripts qui font des requétes

= |MAP pour communiquer avec le serveur IMAP qui stockent les messages
recus par l'utilisateur

= SMTP pour envoyer les messages de |'utilisateur
= Avantages du Webmail
= adapté aux utilisateurs itinérants

= pas besoin d'un agent utilisateur particulier, seule une
connexion Internet avec Navigateur Web est nécessaire
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Format d’une adresse mail

= Adresse d'un destinataire : bal@nom domaine

" Probleme:

" bal n'est pas forcément le login de |'utilisateur : souvent de
la forme prenom.nom qui est un alias vers le login

" nom_domaine n'est pas forcement le nom du serveur de
mail contenant la boite aux lettres pour avoir des adresses
plus courtes et plus faciles a retenir

=" bal peut représenter plusieurs destinataires (liste de mail)

" Exemple :Olivier.Gluck@ens-1lyon. fr
Olivier.Gluckestunaliasvers /var/mail/ogluck

ens—-1lyon. fr pointeversmailhost.ens-1lyon. fr
(enregistrement de type MX dans le DNS)
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Architecture d’un serveur MAIL

source : M. Herrb

SM TP m In edefang |
- Spam Assassin
AUTH Filk::Scan
STARTTLS
MAPS
HTTPS
Navygateur
WWW
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La résolution des noms (DNS)

Les services fournis par le DNS
Un systeme distribué
Qu’est-ce qu’un domaine DNS ?
Les serveurs racine
Les messages DNS
La commande host
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DNS : Domain Name System

" Les personnes ont plusieurs identifiants
" Le nom mais aussi #sécu, #Passeport, #téléphone

" Les machines et les routeurs aussi

= ["adresse IP (32 bits ou 128 bits) est I'’équivalent du numéro
de téléphone

" Le nom de la machine est ce que I'on utilise dans 'URL par
exemple :
www.univ-lyonl. fr
www .education.gouv. fr

= Le DNS fait le lien entre les adresses IP utilisées pour
acheminer les paquets et les noms de machine utilisés
par les utilisateurs ou les applications
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DNS : Domain Name System

= C'est une base de données distribuée

= ||y a plein de serveurs de noms dans le monde. Chaque
serveur stocke les noms et les adresses IP dont il est
responsable.

= C'est un protocole applicatif comme HTTP, SMTP...

= Les machines clientes et les serveurs de noms communiquent
pour effectuer la traduction d’'un nom en adresse IP.

= Le DNS est utilisé par les applications clientes pour trouver les
adresses IP des serveurs mais n'est pas utilisé directement par
I'application comme SMTP...

= | e DNS fonctionne selon le modeéle Client/Serveur comme les
autres applications.

= Le serveur utilise le port 53/UDP (ou 53/TCP mises a jour)
= RFC 1034, 1035, 2181, ...
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Les services fournis par le DNS

= Le service principal : obtenir I'adresse IP d’un serveur
Requéte DNS : Quelle est I'adresse IP de www.univ-1lyonl. fr ?
Réponse DNS :134.214.126.72
olivier.gluck@lifasr2:~$ host www.univ-lyonl. fr
www.univ-lyonl.fr is an alias for ksup.univ-lyonl.fr.
ksup.univ-lyonl.fr has address 134.214.126.772
= Autres exemples de services fournis par le DNS

= Donner plusieurs noms a une machine (Alias)

= Donner plusieurs adresses IP a un serveur (Répartition de la charge)
" Trouver le nom d’un serveur mail (Mail server aliasing)

olivier.gluck@lifasr2:~$ host univ-lyonl.fr | grep mail
univ-lyonl.fr mail is handled by 5 smtpbv.univ-lyonl.fr.
olivier.gluck@lifasr2:~$S host smtpbv.univ-lyonl.fr
smtpbv.univ-lyonl.fr has address 134.214.126.92
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Pourquoi le DNS est un systeme distribué ?

= Pour |'utilisateur, le DNS n'est qu'une boite noire mais en
réalité tres compllquee

= Une requéte DNS peut impliquer plusieurs serveurs de noms
répartis dans le monde entier
= Pourquoi pas de DNS centralisé ? Un seul serveur
contiendrait toutes les correspondances requises par les
applications de |'Internet

"= Dimension de l'Internet : trop de correspondances a gérer, nombre
de requétes au serveur trop important

= Tolérance aux pannes : si le serveur DNS tombe, tout I'Internet
aussi !

= Volume de trafic impossible a supporter par un seul serveur

= Délais de réponse : il faut faire en sorte que la réponse soit la plus
proche possible du demandeur

= Probleme lié a la maintenance et aux mises a jour perpétuelles de la
base
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Un systeme distribué

= Aucun serveur ne peut connaitre toutes les
correspondances nom <--> adresse |P

= Si un serveur ne connait pas une correspondance, il interroge
un autre serveur jusqu'a atteindre le serveur détenant
I'information souhaitée

" Trois types de serveur DNS

= Les serveurs de noms locaux : c’est au serveur local que les
applications clientes envoient toutes leurs requétes

= Les serveurs de noms racine : si un serveur local n’a pas la
réponse, il transmet la requéte a un serveur racine ; un
serveur de noms racine connait au moins les serveurs de
source autorisée du premier niveau (. fr., ...)

= Les serveurs de noms de source autorisée : un serveur de
source autorisée contient les informations "officielles" de sa
zone DNS ; il a autorité sur sa zone
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Un systeme distribué

Le systeme DNS

$ ssh ssh.ens-lyon.fr

Quelle est I'adresse de
ssh.ens-lyon.fr ?

“Réponse 140.77.167.6

HOte miage.univ-1lyonl.fr

connexion ssh vers
140.77.167.6

4

HOte ssh.ens-1yon.fr
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Qu’est-ce qu’'un domaine DNS ?

Un domaine est un sous-arbre entier de I'espace de nommage

Label d'un nceud : 63 caracteres max.
® Nom de domaine ou hote : 255 caracteres max.

Mm Domaine complet
ot o

‘ Domaine £r

nl.fr

‘ Domaine ens-1lyon. fr

'héOte ssh.ens-1yon. fr

Deux noeuds peuvent avoir le
méme nom dans des domaines
différents :

ssh.ens-1lyon. fr et

ssh.univ-lyonl.fr
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Les serveurs racine

1 primaire et
DNS Root Servers {5 cocondaires

Designation, Responsibility, and Locations
I-NORDU Stockholm

E-NASA Moffet Field CA
F-ISC Woodside CA —En 70-

M-WIDE Keio

/

K-LINX/RIPE London
1 serveur racine fraite

Ll
&
s A-NSF-NSI Herndon VA HIH
1 % C-PSl Herndon VA p|US ,C\Ie : m|II|_ard de_
i? D-UMD College Pk MD  F€qUétes par jour, soit
G-DISA-GSI Chantilly VA
B-DISA-USC Marina delRey CA H-USArmy Aberdeen MD plus de 15000/5 -

L-DISA-USC Marina delRey CA J-NSF-NSI Herndon VA




Principe d'une résolution de nom

root name server

—

ssh.ens-lyon.fr ? o

A qui dois-je demander pour
Requéte/Réponse itératives

intermediate name server

P 4 P (zone fr)
| > | | .
E1 IE1 nsl.nic.fr
mm A 7 5
" 5
1 | 8 6
local name server EI
bat710.univ-lyonl.fr - F
authoritative name server

cri.ens-lyon.fr

N
£

Hote formulant la requéte Hote distant

miage.univ-lyonl.fr ssh.ens-1lyon.fr
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Les messages DNS [RFc 1034, 1035]

X

xterm

ogluck@lima:™$ host -a ssh,ens-lyon,fr

Trying "ssh,ens-lyon,fr"

=11 x|

++ ->>HERDER<<- opcode: QUERY, status: NOERROR, id: 11431
++ flags: qr aa rd ra: QUERY: 1, ANSWER: 1, AUTHORITY: 3, ADDITIONAL: 3

++ QUESTION SECTION:
+ash,ens-lyon,fr,

++ ANSWER SECTIONM:
ssh,ens-1lyon,fr,

++ AUTHORITY SECTION:
ens-lyon,fr,
ens-1yon,fr,
ens-lyon,fr,

++ ADDITIONAL SECTION:
cri,ens-lyon,fr,

imag, imag,fr,
ens,ens-1lyon,fr,

IN
7200 1IN
7200 1IN
7200 1IN
7200 1IN
7200 1IN
172857 1IN
7200 1IN

ANY
CNAME

NS
NS
NS

A
A
A

Received 162 bytes from 140,77,1,32#53 in 0 ms

ogluckBlima:™$ |

TL Classe Type

——

fulmar,ens-lyon,fr,

—

cri,ens-lyon,fr,
imag,imag,fr, <

ens.ens-lyon, fr«—

140,77,1,32
129,88,30,1
140,77,1,183

12 octets
d'en-téte

;

Valeur

’be

Serveur primaire

Serveurs

_

~ secondaires

Olivier Gluck
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Les enregistrements stockés par les serveurs

" Type=A (val=1) : sert a décrire une correspondance
Nom=nom d'hoéte (canonique), Value=@IPv4

» Type=AAAA (val=28, RFC 1886) : idem mais adresse IPv6
Nom=nom d'hote, Value=@IPv6

" Type=PTR (val=12) : sert a la résolution inverse

Nom=un nom de la zone arpa, Value=nom canonique (valeur
pointée)

" Type=NS (val=2) : sert a associer un nom de domaine a
un serveur de noms de source autorisée
Nom=domaine, Value=nom du serveur de noms

" Type=CNAME (val=5) : sert a définir un alias pour un hote
Nom=un alias, Value=nom canonique (le vrai nom)
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Les enregistrements stockés par les serveurs

" Type=MX (val=15) : alias réservés aux serveurs mail
permettant d'associer plusieurs serveurs de mail avec
différentes priorités a une méme adresse (RFC 974)

Nom=un alias, Value=nom canonique d'un serveur de mail

" Type=SOA (val=6) : sert a donner des infos sur la zone
Nom=nom d'une zone, Value=informations sur la zone
" Type=ANY (val=255) : utilisé dans les requétes pour
indiquer n'importe quel type (*)
» Type=AXFR (val=252) : utilisé dans les requétes pour
demander le transfert d'une zone entiere (mise a jour
d'un serveur secondaire...)

" Type=HINFO (val=13) : sert a indiquer les CPU et OS du
serveur interrogé
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Les enregistrements stockés par les serveurs

Exemples :
ssh.ens-lyon. fr. CNAME fulmar.ens-lyon. fr.
ens-lyon. fr. NS cri.ens-lyon.fr.
ens-lyon. fr. NS ens.ens-lyon. fr.
cri.ens-lyon. fr. A 140.77.1.32
relaissmtp.ens-lyon.fr. CNAME pluvier.ens-lyon. fr.
ens-lyon. fr. MX 20 pluvier.ens-lyon.fr.
ens-lyon. fr. MX 30 pluvier2.ens-1lyon.fr.
listes.ens-lyon. fr. MX 20 pluvier.ens-lyon.fr.
fulmar.ens-1lyon. fr. A 140.77.167.6

6.167.77.140.in-addr.arpa. PTR fulmar.ens-lyon.fr
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La commande host

X xterm -10| x|
ogluck@lima:™$ host
Usage: host [-aCdlrTwv] [-c class] [-n] [-N ndots] [-t typel [-W timel
[-R number] hosthame [server]
-3 is equivalent to -v -t %
-c specifies query class for non-IN data
-C compares SOA records on authoritative nameservers
-d is equivalent to -v
-1 lists all hosts in a domain, using AXFR
-n Use the nibble form of IPvE reverse lookup
-N changes the number of dots allowed before root lookup is done
-+ disables recursive processing
-R specifies number of retries for UDP packets
-t specifies the query type
-T enables TCP/IP mode
-y enables verbose output
-y specifies to wait forever for a reply

-l specifies how long to wait for a reply
ogluckBlima:™$ |

ogluck@lima:~$ host ssh.ens-lyon.fr
ssh.ens-1lyon.fr 1s an alias for fulmar.ens-lyon.fr.
fulmar.ens-1lyon.fr has address 140.77.167.6
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ogluck — ssh -X lifasr2.univ-lyon1.fr -| olivier.gluck — 81x28

olivier.gluck@lifasr2:~$ host -a etu.univ-1lyonl.fr
Trying "etu.univ-1lyonl.fr"
;3 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 8179

;3 flags: qr aa rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: 3, ADDITIONAL: 7

;3 QUESTION SECTION:
;etu.univ-1lyonl. fr.

;3 ANSWER SECTION:
etu.univ-1lyonl.fr.
etu.univ-1lyonl. fr.

;3 AUTHORITY SECTION:
univ-1lyonl.fr.
univ-1lyonl.fr.
univ-1lyonl. fr.

;3 ADDITIONAL SECTION:
smtpbv.univ-1lyonl. fr.
dns.univ-1lyonl. fr.
dns.univ-1lyonl.fr.
dns2.univ-1lyonl. fr.
dns2.univ-1lyonl. fr.
dnsi.univ-1lyonl.fr.
dnsi.univ-1lyonl. fr.

Received 278 bytes from 10.10.10.10#53 in 2 ms

432000
3600

432000
432000
432000

1800

432000
432000
432000
1800

432000
432000

olivier.gluck@lifasr2:~$ [

Olivier Gluck

IN

IN
IN

IN
IN
IN

IN
IN
IN
IN
IN
IN
IN

ANY

A
MX

NS
NS
NS

A
A
AAAA
A
AAAA
A
AAAA

134.214.126.72
5 smtpbv.univ-1lyonl.fr.

dnsi.univ-1lyonl.fr.
dns2.univ-1lyonl.fr.
dns.univ-1lyonl. fr.

134.214.126.92
134.214.100.6
2001:660:5001:100::6
134.214.100.245
2001:660:5001:100::245
134.214.100.9
2001:660:5001:100::9
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Configuration d'un poste de travail

2| X| Paramétres TCP/IP avancés

Général |

Les paramétres |IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres [P
appropriés a votre administrateur réseau.

" Obtenir une adresse IP automatiquement

—(& Utiliser 'adresse IP suivante :
Adresse [P :

[ 134 . 214 91 123
| 255.255.252. 0
| 134 . 214 . 88 . 1

Masque de sous-réseau :

Passerelle par défaut :

€ Obtenir les adresses des serveurs DNS automatiquement

¢ Utiliser I'adresse de serveur DNS suivante :
| 134 . 214 . 88 . 10

Serveur DNS préféré

Serveur DNS augiliaire : /f
/ Avance...
Indlquer |e(S) oK Annuler
serveur(s) de noms
locaux

Olivier Gluck

Paramétres [P DNS IWINS' Dptionsl

Adresses des serveurs DNS, dans l'ordre d'utilisation :

Ajouter... Maodifier... Supprimer |

Les trois parameétres suivants sont appliqués & toutes les connexions pour
lesquelles TCP/IP est activé. Pour la résolution des noms non qualifiés :

' Ajouter des suffixes DNS principaux et spécifiques aux connesions
[V Ajouter des suffixes parents du suffixe DNS principal
" Ajouter ces suffizes DNS [dans l'ordre) ;

Ajouter... | tadifier... I Supprimer

Suffixe DNS pour cette connesion : |univ-lyon1 fr

[V Enregistrer les adresses de cette connexion dans le systéme DNS
V' Utiliser le suffie DNS de cette connexion pour {enregistrement DNS

L1 Math-info UCBL - LIFASR2 :

Suffixe DNS principal
pour cette connexion
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Les autres applications (FTP, NFS, LDAP...)

Le transfert de fichiers (FTP)
L’acces aux fichiers distants (NFS, SMB)

LDAP : un annuaire fédérateur
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Le transfert de fichiers

= Copie intégrale d'un fichier d'un systeme de fichiers vers
un autre en environnement hétérogene

" copie de fichiers a distance : rcp, scp

= protocole de transfert de fichiers avec acces aux systemes de
fichiers local et distant : £tp, tftp, sftp

" Ne pas confondre avec les protocoles d'acces aux
fichiers distants : NFS (RPC), SMB (Microsoft)

" Le serveur FTP maintient un "état" : répertoires courants
local et distant, username

Client FTP . Serveur FTP
_ Con ole : ftp cp/21:
TCP/IP [ Intenet ) TCP/IP

-Dbnnée?:«f;g;lal/a tcp/20
Olivier Gluck
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i

—Local System —Remote System

]c ‘\Progran Files\WS_FTP | | ~|

“I MName l Date I Size l ChaDir “l Name l Date I Size I ChaDir
£ = i =
complete.wav 1040311 12:58 12118 MKDir MKDir
(%] connect . waw 1040311 12:58 14354 x *

(5] error. waw 1040311 12:58 10008

prorder. wri 1040311 12:58 4608 e Wi
(%] remnove . exe 1040311 12:58 140800
B vhatsnew. txt 1040311 12:58 7533 25 S
US_FTP .hlp 1040311 12:58 97986 Herame . e
(%] WS_FTP.ini 1040311 13:00 2483

US_FTP9S .exe 1040311 12:58 360448 Delete Delete
Ig?:fﬁ?ldll 1040311 12:58 416256 Refresh Bitesh
& [-c-] Dirlnfa Dirlrfa
& [-d-] Hiece | | 2]

" A5CH ¢ Binary [ Buto
&

WINSOCK.DLL: WinSock 2.0

wWS_FTPS5 LE 4.6098.03.17, Copyright © 1992-1938 Ipswitch, Inc. |

Connect I Cancel | LogWwnd Help Dptions About Exit I

General I Stattupl Ad

vancedl Fhewa"l

Profile Name: |lpswitch ~| New
Host Name/Address:  |ftp.ipswitch.com Delete |
Host Type: l.é.utomatic detect _'_|
User ID: lanonymous IV Anonymous
Password: ]ogluck@ens-lyon.fr [ Save Pwd
Account: l
Commemzl
oK | Annuler Appliquer Aide

ogluck@lima:™$ ftp
ftp> ?
Commands may be abbreviated,

+r

account
append
ascii
bell
binary
bye

debug
dir
disconnect
exit
form
get
glob
hash
help
idle
image
led

Is
macdef
mdelete

Commands are:

mdir
mget
mkdir
mls
mode
modtime
mput
newer
nmap
nlist
ntrans
open
prompt
passive
proxy

qc
sendport
put

pud

quit
quote
recy
reget
rstatus
rhelp
rename
reset
restart
rmdir
runique

send
site
size
status
struct
system
sunique
tenex
tick
trace
type
user
umask

verbose
?

71



Requétes du protocole FTP

RETR <filename>

Déclanche la transmission par le serveur du fichier <filename>
sur le canal de données.

STOR <filename>

Déclanche la réception d’un fichier qui sera enregistre sur le disque
sous le nom <filename>. Siun fichier avec le méme nom existe

deja il est remplacé par un nouveau avec les données transmisses.
APPE <filename>

Déclanche la réception d’un fichier qui sera enregistre sur le disque
sous le nom <filename>. Si un fichier avec le méme nom existe

de¢ja, les nouvelles données lui sont concaténee.
REST <offset>

Redémarrage en cas d’échec d’un transfert précédent. L’ offset

precise le numéro du dernier octet regu.
ABOR : abandon d’un transfert en cours.
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Requétes du protocole FTP

PWD : impression du répertoire courant.

LIST : catalogue du répertoire courant (canal donnge).

NLST : catalogue succint (canal donnée).

CWD <repname> : changement de répertoire courant pour <repname>.
MKD <repname> : création du nouveau répertoire <repname>.

RMD <repname> : suppression du répertoire <repname>.

DELE <filename> : suppression du fichier <filename>.

RNFR <filenamel> : définit le nom actuel d’un fichier a renommer.
RNTO <filename2> : définit le nouveau nom d’un fichier a renommer.
STAT : status courant de la session F'TP.

STAT <repname> : ¢quivalent a LIST mais réponse sur le canal de controle.
HELP : affiche I’aide sur les opérations du site.

NOOP : no operation.
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Exemples de réponses FTP

= 125 Data connection already open

= 150 Opening BINARY mode data connection

= 200 Command successful
=214 Help message

=220 lima.cri2000.ens-1lyon.fr FTP server

(Version 6.4/0OpenBSD/Linux-ftpd-0.17)
=226 Transfer complete
= 230 User ogluck logged in
= 331 Passwd required for ogluck
=425 Can't open data connection
= 452 Error writing file
= 500 Command not understood
= 550 No files found

Olivier Gluck L1 Math-info UCBL - LIFASR2 : Introduction aux réseaux et au web
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’'acces aux fichiers distants

= Différences avec le transfert de fichiers

= |'acces aux fichiers distants est completement transparent
pour |'utilisateur

= Tout se passe comme si le systeme de fichiers distant était
local

= |'utilisateur peut éditer le fichier, le modifier, ... ; les
modifications seront répercutées sur le systeme de fichiers
distant

= Les deux principaux protocoles
= NFS : Network File System (Unix/Sun-RPC)
= SMB : Server Message Block (issu du monde Microsoft)
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NFS : principe de fonctionnement

Machine cliente Machine distante

a a

allis maté”e'

Internet —

matériel

Systeme de
fichiers distant

Systeme de
fichiers local
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SMB : Server Message Block

" Protocole de Microsoft et Intel permettant le partage de
ressources (disques, imprimantes...) a travers un réseau (1987)

N

X

Windows vous permet de vous connecter & un dossier réseau partagé et
d'assigner une lettre 3 la connexion afin d'accéder 3 ce dossier depuis le
Poste de travail.

Spécifiez la lettre désignant le lecteur et le dossier auxquels vous souhaitez
vous connecter :

Lecteur :

Dossier :

Wi
1\lirislib\ogluck

Parcourir...

a4
—_—

v
el

Exemple : \\serveur\partage
[V Sereconnecter & l'ouverture de session

Se connecter sous un nom d'utilisateur différent,

Quyrir une session de stockage en ligne ou se connecter 3 un
serveur réseaud,

< Préecedent Terminer annuler 77




LDAP : un annuaire fédérateur

= Permettre la fusion de multiples BD dans un unique
annuaire informatique
= base Microsoft Excel du personnel administratif
= base Microsoft Access du personnel enseignant
= base Microsoft Excel des numéros de téléphone
" base /etc/passwd des comptes Unix des utilisateurs
" base /etc/aliases (ou Sympa) de listes de Mail
= base Samba des utilisateurs Windows
= qutres bases MySQL, Oracle, maps NIS,...

= Comment envoyer un mail a I'ensemble du personnel
administratif sachant que I'administrateur systeme
recevra uniquement une liste de (Nom, Prénom) ?
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LDAP : les objets stockeés

dc=1lip,dc=ens-lyon,dc=fr

o
ou=Ho§;s////gG;;E/pi;:€;;;§§;ET\\\\g%fadmin
—/ "\ /I
AN

uid luck
@

dn: uid=ogluck, ou=People,dc=11p,dc=ens-1lyon,dc=fr
objectClass: top

objectClass: account

objectClass: posixAccount

objectClass: shadowAccount

uid: ogluck

uidNumber: 44132

gi1dNumber: 200

homeDirectory: /home/ogluck

cn: Olivier GLUCK

loginShell: /bin/bash 79



Le

s URLs LDAP [RFC 1959]

ape: LDAP Search Results
2 10 MMmMunicato| 1210

cation: |1dap: //lip-ldap-master. ens-1gon. fr:389/de=1ip, de=ens-lyon, de=fr?uid, cn?sub? {cn=0livier*) z| &5)° What's Relatec

'annuaire LDAP permet la mise

a jour du carnet d'adresses

_g_ Netcen...ecto
= Infodp...ecto

|dap://lip-ldap-master.ens-lyon.fr:389/dc=lip,dc=ens-lyon,dc=fr?uid,cn?sub?(cn=0livier*)

i e %L @R B3 N2



LDAP : liens avec les autres applications

sSa
opemng windows to a wider world

Recompiler Samba avec --with-ldapsam
Récupérer samba . schema

Modifier smb.conf pour parametrer I'acces au serveur LDAP

> 4 o

\ 'f‘ penLDAP

libpam-ldap

v

1
L

F =
http://www.CpenLDAP.org "'-'-. ‘ v

libnss-1dap

MOdﬁGF/etc/pam d/login
Paramétrage des connexions LDAP : /etc/
libnss-1ldap.conf et /etc/

1 |
Gestion dynamlqu “de
mailing-listes

Module auth 1dap intégré a Apache
pam_ldap.cont Permet ['authentification des acces via LDAP
Modifier /etc/nsswitch.conf Voir http: //www.rudedog.ory/

The Apache Software Foundation
http://www.apache.org/
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