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Préface

Ce livret est une présentation sommaire de ce qu’on trouve dans un ordinateur. Vous y
trouverez des renseignements pour choisir vos composants et une partie importante traite
de la maniére de sécuriser un ordinateur.

Ce cours n’est pas destiné aux experts en sécurité, mais a pour but de sensibiliser tout
utilisateur a la sécurisation des ordinateurs.
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2 Introduction

2.1 Qu’est-ce qu'un PC?

PC signifie Personnel Computer. Tous les PC fonctionnent selon le méme principe. Leur
architecture matérielle est composée d'une carte principale, la carte meére, et d'une ou de
plusieurs cartes d'extension. Cette architecture matérielle est ensuite gérée par un systeme
d'exploitation. S'ajoutent ensuite, selon les besoins des utilisateurs, des logiciels de
traitement de texte, de base données, de traitement vidéo ou audio. Ces logiciels utilisent
les fonctions de base du systeme d'exploitation pour entrer en communication avec la partie
matérielle du PC.

Voici de maniere synthétique les 3 couches principales d’un ordinateur.

Applications (Word, Excel..) Pilotes (imprimer, scanner..)

Logiciels (Software)

Systeme d'exploitation

Interface (graphique ou non) permettant de communiquer avec les composants
éléctroniques

Matériel (Hardware)

Externe (périphiques comme les

Interne (carte mére, processeur, carte son)... . . .
imprimantes, les écrans, les scanners...)
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Le mot ordinateur (celui qui met en ordre) désigne tout type de machine capable de traiter des
informations binaires.

Le PC n'est qu'un type d'ordinateur. Mais on peut trouver d'autre types comme cela :

Amiga

Atari

Apple Macintosh
stations Alpha

stations SUN

stations Silicon graphics.

La partie hardware (matérielle) se compose du processeur et de différentes cartes électroniques :

»

»

Le processeur : Depuis longtemps, le fondeur Intel équipe des millions de PC. D'autres
fondeurs offrent des processeurs moins cher et souvent tres performants.

Les cartes : Que ce soit la carte mere ou les cartes d'extension, le choix ne manque pas parmi
les constructeurs

Pour les cartes meére : Asustek, Abit, Gygabyte, Mustek, Asrock, MSI ...
Pour les cartes graphiques : Matrox, ATI, NVidia
Pour les cartes son : Yamaha, Creative Labs, Hercule.

La partie software (logiciels) se compose du systéme d'exploitation et de logiciels applicatifs :

»

»

Les systémes d'exploitation : Windows est le plus utilisé des systémes d'exploitation (concu
par Microsoft). A c6té de lui on trouve 0S/2 (d'IBM), Linux ou encore BeOS.

Les logiciels : La encore, Microsoft occupe la premiéere place avec sa gamme de logiciel
bureautique Office et Works, ainsi qu'avec son logiciel de développement Visual Studio et
Visual Basic. On trouve également Borland pour les langages de développement (Delphi),
Ciel et EBP pour la comptabilité, Photoshop pour la photo ... On trouve également de plus en
plus de logiciels libres offrant des possibilités tres intéressantes. Citons OpenOffice pour la
bureautique, The Gimp pour la photo, MédiaMonkey, iTunes pour la lecture audio pour ne
citer que ceux-la...
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3 Fonctionnement d’un PC

Objectif : Comprendre le fonctionnement global d’un ordinateur.

3.1 Généralités
Quel que soit le type d’ordinateur utilisé, I'aspect fonctionnel sera identique a celui-ci :

L’écran:
Affiche des Le clavier :

informations. Il sert Il nous permet d’envoyer des

d’interface nous instructions a I'ordinateur. Ces

permettant de dialoguer instructions peuvent s’afficher

sur I"écran, mais ce n’est pas

avec l'ordinateur.

systématique

L’unité centrale :
Elle stocke vos données, les
affiche a I’écran, les

Remarque : modifie.

Certains écrans y -
L’unité centrale utilise un

systeme d’exploitation
pour communiquer avec
les utilisateurs

peuvent étre tactile

Pouvez-vous citer quelques systéemes d’exploitation ?
Pouvez-vous citer plusieurs fabricants d’ordinateurs ?
(réponse a la fin du livret)
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Voici de nouveaux types d’ordinateurs qui représentent I'informatique de demain. Il y a plusieurs
points essentiels :

e Les écrans sont tactiles.

e Le démarrage est plus rapide

e lasauvegarde des données se fait en externe soit sur un disque dur externe soit sur le
Cloud".

e Installation de logiciels (applications) ultra simplifiée et plus rapide.

Surface de Microsoft :
Ecran tactile.
C’est un mini pc contrairement a
I'iPad.

Tablette iPad (Apple)

Remarque :

La capacité de stockage est limité pour le moment, mais la
technologie avangant dans ce sens, le stockage devrait
augmenté avec les futures disques dur SSD.

Pouvez-vous citer plusieurs matériels qui
composent un ordinateur?
(Réponse a la fin du livret)

1 . . . .
Le Cloud est un espace mémoire sur une plateforme externe comme en propose Microsoft avec SkyDrive ou
encore Apple avec iCloud.
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4 Les composants matériel

Objectif : Découvrir les composants matériels nécessaires pour monter un ordinateur.

4.1 Composants électroniques
Voici une liste des principaux composants nécessaires a un ordinateur

Description Roles
Il sert de support a tous les
Boitier composants mais également de
protection antistatique.
Fournit le courant et les tensions
. . nécessaires au fonctionnement du
Alimentation

PC. Elle est parfois vendue avec le
boitier

Carte meére

C'est la carte principale sur laquelle
se branchent tous les composants.

Mémoire vive (RAM)

La RAM est un élément primordial,
car le fonctionnement du PC en
dépend largement. Tout ce qui
s’affiche a I’écran vient de la RAM et
tout ce qu’on envoie du clavier va
vers la RAM.

processeur

Processeur avec ventirad

Processeur + ventirad

Le processeur est le chef d’orchestre
de l'ordinateur. Il est différent selon
la carte mere utilisée.

Lorsqu’on choisit un processeur, il
faut donc s’assurer de choisir une
carte mere qui l'accepte et
inversement.

Le ventirad désigne I'association
d’un ventilateur et d’un radiateur.
Son roOle est d’évacuer la chaleur
générée par le processeur.

Sa température moyenne va de 60 a
75°C (ventilé)
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Description

Disque dur standard Mémoire de masse
(disque dur)

Disque du SSD

Roles

Le disque dur stocke toute la partie
logicielle qui sert au fonctionnement
de [l'ordinateur mais aussi vos
données (images, vidéos, photos).

Il existe de type de disque dur
aujourd’hui :
e Disque a plateau (standard)
e Disque SSD (mémoire a
puces)

Carte graphique

La carte graphique décharge le
processeur de tout le traitement
graphique. La carte graphique
présentée ici est une carte haut de
gamme destinée aux joueurs de jeux
sur PC.

Certaines cartes meéres sont
équipées d’une sortie graphique
pour l'écran et pour un usage
bureautique elle est largement
suffisante.

Lecteur / graveur
CD/DVD/Blue ray

Le lecteur / graveur, permet de
visionner des films, d’installer des
logiciels ou encore graver des
données sur un disque (créer un CD
audio, graver une vidé...)

Carte son

Carte de son qui permet I'émission
de son vers des haut-parleurs
connectés a l'ordinateur. La encore,
certaines cartes meres sont déja
équipées de sorties audio.

La carte son présenté ici est une
carte haut de gamme avec une
extension en facade et une
télécommande.

Il'y a d’autres périphériques internes que I'on peut ajouter comme une carte d’acquisition vidéo ou
encore un contréleur de température avec gestion des ventilateurs.
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4.2 Cablage

Voici un schéma simplifié des connexions entre les différents éléments d’un ordinateur.

Alimentation — Secteur

Données —

Alimentation

Boitier

Lecteur / graveur

Carte mére + Processeur +
RAM

=== SATA

Carte graphique haut de
gamme

PCI-E

SATA

N\

Disque dur

La connexion SATA se fait avec les cables SATA :

La connexion PCI-E représente les fiches sur la carte mere sur lesquels on enfiche des cartes (carte
graphique, carte son...)
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4.3 Echanges d’'informations

- i
FEVeH02%*

Les informations transitent toujours selon ce
schéma, toute information passe par le
processeur.

Ensuite, selon la finalité il renvoie ces
données a I’écran, ou une imprimante... par
I'intermédiaire d’autres puces électroniques
sur la carte mere.
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5 Les composants logiciels

5.1 Le systeme d’exploitation
L'ordinateur a besoin d’un systéeme d’exploitation pour fonctionner. Un systéme d'exploitation est un
logiciel qui controle I'ordinateur. C'est lui qui démarre le PC et le ferme. Il controle le matériel et les

logiciels applicatifs lorsque I'ordinateur est en fonction.

Gestion des ressources

Le SE (systeme d'exploitation) gére les demandes de ressources systeme. Chaque
composant et chaque application ainsi que les composants externes (souris, clavier,
haut-parleurs...) sont en conflit pour accéder aux ressources de I'UC. Ces ressources sont
la RAM, le processeur de calcul, les contrbleurs de bus... Le SE doit s'assurer que chaque
demande est satisfaite.

Cela veut dire que les applications ne peuvent pas accéder directement aux
périphériques d'entrée / sortie. Elles doivent obligatoirement passer par le SE.

Les taches réalisées par le SE peuvent étre analysées de la facon suivante :
B _Conduite des programmes en cours d'exécution.

Un programme est constitué de plusieurs processus qui recoivent et envoient des
données. Ces données sont soit du code instruction soit des opérandes. Ces processus
disposent des ressources que leur attribue le SE. Plusieurs processus peuvent
s'exécuter en méme temps.

B _Gestion de la mémoire.

Le SE, le BIOS et les applications se partagent une partie de la RAM (mémoire du
systeme). De surcroit, le SE partage et alloue |'espace mémaoire disponible

®» _-Manipulations des fichiers

Les données sont formatées et stockées de maniére a constituer des fichiers. C'est le
SE qui s'en charge.

® _Prise en charge des périphériques d'entrée/sortie et partage de ces ressources en fonction

des processus en cours.

Les applications ne peuvent accéder directement aux périphériques d'entrée/sortie.
C'est donc le SE qui s'en charge.
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Voici quelques logos des systémes d’exploitation courants.

5.1.1 Microsoft

Moy

y

Microsoft n

Windows*P

Windows' 7/

5.1.2 Linux

{

_ub

c
>
=
c

5.1.3 Android

DME

anN>=0ID

5.1.4 Apple

oS @

My BR Windows 8

ATTENTION :

Windows XP ne sera plus
maintenu par Microsoft,
il n’y aura plus de mise a
jour a partir de 2014.

Les systemes d’exploitation se déclinent en version 32bits et en version 34bits.
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5.2 Les applications (logiciels)
Les applications sont les outils que vous utiliserez pour réaliser des actions comme rédiger un CV,
créer des factures, gérer votre agenda....

Selon les logiciels que vous utiliserez, certaines contraintes peuvent apparaitre comme la quantité
d’espace mémoire nécessaire sur le disque dur, la quantité de RAM ou encore le modeéle de carte
graphique.

Les logiciels édités il y a dix ans, ne sont plus compatibles avec les nouveaux matériels, et
inversement, les nouveaux logiciels ne pourront probablement pas s’installer sur les anciens
ordinateurs.

Voici quelques logiciels courants :
Suite Office 2007 / 2010 pour la bureautique (Word Excel, PowerPoint...)
Logiciels de développement : Visual Studio, XCode, C++Borland, Dreamweaver
Logiciels de gravure : ROXIO, NERO, Deep Burn...

Logiciels de protection : Outpost, Norton...

5.3 Leslicences

Chaque licence est une autorisation qui vous est donné pour utiliser le logiciel. Cette licence peut
étre payante ou gratuite selon les cas.
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6 Choisir un PC.

Dans le commerce vous trouverez des ordinateurs performants a tous les prix. Si votre utilisation
reste une utilisation pour la bureautique, internet et un peu de photo ou vidéo, un ordinateur entre
300 et 500€ fera largement I'affaire.

Si vous souhaitez faire du montage vidéo, faire du traitement photos avancés ou jouer a des jeux
gourmands en ressources graphiques, alors je vous conseillerais de passer par un assembleur réputé
dans votre ville. Cela vous coltera un peu plus cher.

Conseils : sivous optez pour des marques pas chéres (low cost), alors prenez une extension de

garantie avec échange standard, car certaines marques n’ont pas de pieces détachées pour la
maintenance.

7 Choisir ses composants

Le choix du matériel va dépendre de ce que vous souhaitez faire avec votre ordinateur.
Avant de choisir il faut avoir ceci a I'esprit.

Si vous envisagez I'achat d’un systeme d’exploitation 32bits, sachez que vous ne pourrez pas utiliser
plus de 4 Go de mémoire vive (RAM)

Si vous voulez utiliser plus de 4Go de RAM, vous devrez opter pour un systéme d’exploitation 64bits.

8 Choisir son systeme d’exploitation

Nous I'avons vu plus haut, il existe plusieurs systemes d’exploitation sur le marché. Les gratuits les
plus connus sont

e Ubuntu, knoppix... pour Linux
e iOS pour les Mac
e et la série Windows avec le dernier en date Windows 8.

Pour une utilisation standard le plus répandu est actuellement Windows 7 pour les PC et et iOS 6
pour Apple.

Les applications pour Windows 8 sont encore rares en francais, aussi soyez s(ir de ce que vous voulez
faire avec votre ordinateur.
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9 Les dangers Internet

Les dangers relatif a internet sont bien réels mais ne doivent pas pour autant nous freiner quant a
son utilisation. Cela doit par contre nous obliger a étre prudent et a mettre en place les protections
qui minimiseront les risques. Notre ordinateur ne sera jamais sécurisé a 100% mais on peut limiter
sérieusement les risques.

Nous n’aborderons pas ici les dangers sur internet, je vous invite pour cela a lire notre livret gratuit
sur les dangers et les contremesures.

Nous allons aborder un peu plus en détails les moyens de se protéger en :

1. Créant un compte limité
2. Installant un pare-feu
3. Installant un anti-virus

Les dangers Internet | coursdinfo.fr



10 Créer un compte limité (avec Windows 7)

Objectif : Créer un compte utilisateur limité

10.1 Pourquoi créer un compte limité

Lorsqu’on achéte un pc portable ou bien que I'on monte soit méme un ordinateur, I'installation de
Windows se fait avec un compte utilisateur ADMINISTRATEUR. Ce type de compte autorise
I'installation, de logiciels sans demander un mot de passe. Si un logiciel malveillant tentait de
s’installer, vous ne le verriez méme pas.

La premiere chose a faire, si ce n’est pas déja fait est de créer un mot de passe sur le compte

= L]
ra:. |
&

administrateur.

#n
‘ 0% Microsoft Outiook 2010
1 !

Mozilla Thunderbird coursdinfo.fr

Documents 3
Opera 1: Dans le menu démarrer,
"l Images cliquer sur Panneau de
259 Microsoft Excel 2010 ) .
S : configuration
Musique
EZ] Outlook 2013 > it

Jeux son-utilisation.Cela-doit-par-contre-noy
gqui-minimiserontlesrisgues.-Notre-ord|
Ordinateur sérieusementdles-risques.

CyberLink PowerDVD 11 > 9
Connexion

(3 Nous-n'aborderons-pas-iciies-dangerss
sur-les-dangers-etles-contremesures.

@ Microsoft PowerPoint 2010
gl

735 Modifiez les paramétres et personnalisez la fonctionnalité de votr
| ordinateur.

s > Programmes par défaut
. 9 P 1.-sCréant-un-comptelimité

2.—sInstallant-un-parefeut
3.—sInstallant-un-anti-virus

W‘] Microsoft Word 2010 >

Panneau de configuration

ﬂ Bloc-notes >

Calculatrice Aide et support

. ’ Mise en route 4 Exécuter...
‘ i

Saut de page ]

Pense-béte

»  Tous les programmes

I Rechercher les programmes et fichiers ,O! ‘rrer 50|
) 'v . -

&
| Sagt Ay T | x
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)O .,’@ » Panneau de configuration »

v | 45 || Rechercher
=

P

SR heicherlecn

Ajuster les parametres de I'ordinateur

g  Systeme et sécurité
Y Consulter |'état de votre ordinateur

Sauvegarder |'ordinateur
Rechercher et résoudre des problémes

_ Réseauetfrtarnat
@.' Afficher |'état] 2 : Cliquez sur
Rt

Choisir les op

partage Comptes et

;[ Matériel ef protection des

utilisateurs

Afficher par: Catégorie ¥

Comptes et p@)tecﬁon des
utilisateurs
B Louter o Comptes et protection des utilisateurs
d'utilisate] Modifiez les parameétres et les mots de
75 2 passe de vos comptes d'utilisateurs, et
# Cenfigure g ;

configurez le contréle parental.

utilisateur

Apparence et personnalisation
Meadifier le theme

Modifier I'arriére-plan du Bureau
Moedifier la résolution de I'écran

3 : Cliquez ensuite
sur Comptes
d’utilisateurs

)‘v'&!; » Panneau de configura... » Cm}.\ /E(protection des utilisateurs »

v |42 || Reche

|e d'accueil du panneau de
ifiguration

teme et sécurité

eau et Internet

tériel et audio

grammes

nptes et protection des
isateurs

barence et personnalisation
rloge, langue et région

tions d'ergonomie

Comptes d'utilisateurs
Madifiez les mots de passe et les

Co paramétres de compte d'utilisateur
pour les utilisateurs qui partagent cet
ordinateur,

Windows CardSpace

Gérer les cartes d'information utilisées pour la connexion aux ser,

Gestionnaire d'identification

Gérer les informations d'identification Windows

Y e PPN RO e A W 0T B ¢

‘auter ou supprimer d

tilisateur
de votre compte
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4 : La fiche de votre compte apparait

By

a l"écran.

itilisateurs » Comptes d'utilisateurs » Gérer les ¢ » Modifier un compte

Modifier le compte de "coursdinfo_admin”

Modifier e nom du compte

coursdinfo_admin
Administrateur

Créerun mot'de passe

Moeodifier 'image

Configurer le controle parental
Modifier e type de compte

Supprimer le compte

Gérer un autre compte . ) ]
5 : Cliquez sur Créer un mot de passe (si la

commande n’apparait pas, cela veut dire que

vous avez déja un mot de passe).

Définir un mot de passe pour le compte de coursdinfo_admin

coursdinfo_admin
Administrateur

Vous étes en train de définir un mot de passe pour coursdinfo_admin. 6:V ¢ ¢
H z
Si vous continuez, coursdinfo_admin va perdre tous les fichiers chiffrés au form Ous pouvez taper votre

personnels et les mots de passe des sites Web et des ressources réseau. mot de passe puis le confirmer

Pour éviter de perdre des données dans I'avenir, demandez a coursdinfo_admin de c (regarder la page suivante

réinitialisation de mot de passe. . .
pour avoir des conseils sur la

Nouveau mot de passe 1 1 création des mots de passe)

Confirmer le mot de passe
Si le mot de passe contient des majuscules, elles doivent étre entrées tout le temps de la méme fagon.
Conseils pour créer un mot de passe fort

Entrer une indicatjs
L'indication de v’ sse sera visible 3 toutes les personnes qui utilisent cet ordinateur.
Vous pouvez cliquer sur "ot depasse?
ce lien pour avoir
d’autres informations [ Créer un mot de passe ] [ Annuler
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Voici ce que donne comme conseils Microsoft dans sa rubrique Conseils :

Qu'est-ce qui caractérise une phrase secréte ou un mot de passe fort?

Un mot de passe fort: Une phrase secréte forte :

® comprend au moins huit caractéres ; e contient 20 3 30 caractéres;

e ne contient ni votre nom d'utilisateur, ni votre vrai nom, ni le e est composée d'une série de mots formant une phrase.

nom de la société; e ne contient pas de phrases courantes trouvées dans la littérature

* ne contient pas de mot entier; ou la musique ;
e est compléetement différent des mots de passe précédents; e ne contient pas de mots trouvés dans le dictionnaire.

e ne contient ni votre nom d'utilisateur, ni votre vrai nom, ni le
nom de la société;

e est complétement différente des phrases secrétes et mots de
passe précédents.

Les phrases secrétes et les mots de passe forts contiennent des caractéres provenant de chacune des quatre catégories suivantes :

Catégorie de caractére Exemple

Lettres majuscules A B C

Lettres minuscules a,b;c

Chiffres | 0,1,2,3,4,56,7,89

Symboles du clavier (tous les caractéres du clavier non définis comme des lettres ou des chiffres) | Tl @ESU%AERT() e ={}[IN] "<
et espaces St

Etant donné que I'on retrouve facilement des
informations vous concernant sur internet via

les réseaux sociaux, ou vos ‘amis’, je vous
Définir un mot de passe pour le compte de  déconseille de créer un mot de passe ayant un

lien avec votre vie, votre famille ou vos loisir.

coursdinfo_admin
Administrateur

Vous étes en train de définir un mot de passe pour coursdinfo_admin.

7 : Dans la phrase
Si vous continuez, coursdinfo_admin va perdre tous les fichiers chiffrés au f¢

personnels et les mots de passe des sites Web et des ressources réseau. indication, je vous
Pour éviter de perdre des données dans I'avenir, demandez 3 coursdinfo_admin déconseille de mettre
réinitialisation de mot de passe. guelque chose en rapport
T avec votre mot de passe,
200000000 DOY
: - particulierement si le mot
200008000000

- . 3 de passe aunra ort avec
Si le mot de passe contient des majuscules, elle P PP

Conseils pour créer un mot de pas

L'indication de mot de passe sera visible a toutes les personnes qui utilisent cet crdinateur.
Qu'est-ce qu'une indication de mot de passe 7

8 : Cliquez sur Créer un
g > Créer un mot de passe ][ Annuler

mot de passe pour

votre vie.

valider
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Modifier le compte de "coursdinfo_admin”

Madifier le nom du compte ———
coursdinfo_admin

= Protégé par mot de passe

Meadifier le mot de passe ‘ =
Supprimer le mot de passe
Meodifier I'image

Configurer le controle parental
Meodifier le type de compte

Supprimer le compte

Gérer un autre compte
Votre compte administrateur est

maintenant protéger par un mot

de passe.

NE FERMER PAS CETTE FENETRE, NOUS ALLONS MAINTENANT CREER UN NOUVEAU COMPTE
STANDARD ;
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10.2 Comment créer un compte limité

1: Cliquez sur Gérer un
autre compte

Modifier le compte de "coursdinfo_admin”

Medifier le nom du compte
coursdinfo_admin
Administrateur

Protégé par mot de passe

Modifier le mot de passe

Supprimer fe mot de passe

Modifier I'image
Cenfigurer le contréle parental
Modifier le type de compte

Supprimer le compte

Gérer un autre compte

coursdinfo_admin
Administrateur
Protégé par mot de passe

famille
Utilisateur standard

Invité
Le compte Invité est désactivé

/ 2 : Cliquez sur Créer un

nouveau compte

Créer un nouyeau compte

Qu'est-ce qu'un compte d'utilisateur ?

Vous pouvez aussi
@ Configurer e contréle parental

Ouvrir Iz page principale Comptes d'utilisateurs
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2 : Tapez le nom du nouveau

o compte
Nommer le compte et choisir un type d

Ce nom apparaitra sur |'écran d ans le menu Démarrer.

cours@fo-ZO}__’J

[(6. Utilisateur standa ra—// 3 : L'option Utilisateur
= d peuvent exécuter la plupart des standard doit étre cochée.

systéme qui n'affectent pas d'autres utilisateurs ou la sécurité de |'or

(©) Administrateur
Les administrateurs disposent d'un accés total 3 I'ordinateur et peuvent effectuer toutes les medifications
souhaitées. Selon les paramétres de notification, les administrateurs peuvent étre invités a fournir leur mot
de passe ou 2 le confirmer avant d‘apporter des modifications susceptibles d'affecter les autres utilisateurs.

Nous vous conseillons vivement de protéger chaque compte en lui affectant un mot de passe fort.

Pourguoi un compte standard est-il recommandé ?

. . i [ Créer un compte [ Annuler
Vous pouvez cliquer sur 4 : Cliquez sur Créer un

ce lien pour avoir compte

d’autres informations

5 : Votre compte est créé, cliquez sur le
bouton, nous allons maintenant ajouter

un mot de passe.

Choisir le compte a modifier

>

coursdinfo.fr
Utilisateur standard
Protégé par mot de passe

Admin_coursdinfo
Administrateur
Protégé par mot de passe

m

coursdinfo_admin
Administrateur
Protégé par mot de passe

coursdinfo-2013

Utilisateur standard

famille
Utilisateur standard
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Modifier le compte de “coursdinfo-2013"

Meodifier le nom du compte

Creer unimot dg

coursdinfo-2013
Utilisateur standard

RASSE

Modifier I'image
Cenfigurer le controle parental
Madifier le type de compte

Supprimer le compte

Gérer un autre compte . ,
P 6 : Cliquez sur Créer un mot

de passe, et suivez les
mémes instructions que I'on
a vue plus haut.

Désormais, c’est avec ce compte standard que vous devrez utiliser votre ordinateur, et uniqguement
ce compte. A chaque installation de nouveau logiciel ou de mise a jour, Windows vous demandera le
mot de passe administrateur.
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11 Le Pare-feu (ﬁrewall)

11.1 Généralités
Le pare-feu est la premiere des sécurités a installer sur un ordinateur.

Il existe deux sortes de pare-feu : logiciel et matériel

Le pare-feu matériel peut étre votre routeur (freebox, livebox, bbox...) mais sa configuration n’est

pas aisée. C'est pourtant la solution la plus efficace pour la navigation internet.

Nous aborderons ici le pare-feu logiciel.

Il existe de nombreux logiciels de sécurité et de suite de sécurité, gratuites et payante. Pour le pare-

feu, je privilégie les versions payantes et réputées.
Voici quelques-unes des suites connus :

e Norton Sécurity

e Bit Defender

e Zone Alarm

e Avira

e Qutpost (Agnitum)

11.2 Roéle du pare-feu logiciels

Le pare-feu fonctionne un peu
comme un gardien. ll va
controler ce qui entre et ce qui
sort de votre ordinateur. Pour
tout élément suspect, il va

afficher une demande
d’autorisation a I'écran.

Le pare-feu va
également

controler toute
I'activité interne de
votre ordinateur et
vous avertira deés
gu’il logiciel ou une
mise a jour voudra
s’installer.

Certains Pare-feu,
comme  Outpost,
integre aussi un
logiciel anti-espion.

Le pare-feu est le
premier  rempart
contre les logiciels
malveillants. Le
second est I'anti-
virus.
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12 1’anti-virus

En 2013, on compte environ 10 a 15000 nouveaux virus ou chevaux de Troie par jour. Autant dire
gu’installer un anti-virus n’est pas la priorité. Il ne sera nécessaire que si vous étes déja infecté.

Il faut entre 15 jours et plusieurs mois avant de trouver un antidote a un nouveau virus.
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13 Pare-feu Outpost

Voici quelques captures d’écran du pare-feu Outpost, qui actuellement un des meilleurs pare-feu sur
le marché.

2 : Double-cliquez sur

1: Lorsque votre

. , )i oA
pare-feu est installé, I'icone de votre pare-feu

cliquez sur le bouton

Personnalizer...

des icOnes cachés

P e o ) 1623

X

Rubrique Ma Sécurité

. Outpost Secuity Suite Ree 8 hlede aulceage rgnti§;aggg—_- e
SECURITY SUITE
| Ma Sécurité
¥ - ’ r
| Analyse du Pc L'ordinateur est protege
Tous les composants sont configurés pour une protection optimale
Paramétres "
Qutils
Mettre a jour Etat du produit
Aid @ Composants de la protection: Composant principal activé
— @ Demniére mise & jour: 26/022013 12:19:35
@ Licence expire dans: 416 jours
|
Actualités
Payez une fois et restez protégé a vie
i Pour féter le nouveau Outpost 8, nous dévoilons |'offre 3 vie ! Protégez 3 PC et obtenez, a vie,
} des mises a niveau du logiciel et des mises a jour de la base antivirus d'Outpost
Security Suite ou de Firewall pour 99,95 € et 63,95 €, respectivement,
Cliquezid -
Version: 8.0 (4164.639.1856) Type de licence: Famille, 416 jours restants
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Rubrique Analyse du PC qui permet de faire un scan anti-virus

Ma Sécurité

ﬂ Analyse du PC
Paramétres
Outils

Mettre a jour

Aide

Version: 8.0 (4164.639.1856)

QU
g.«% 2:""’

Analyse du PC

e

Analyse rapide du systéme
Analyse rapide du systéme
recommandée pour une utilisation
quotidienne

Analyse personnalisée
Permet d'indiquer le profil d'analyse
explicite et les emplacements & analyser

Quarantaine
MNombre d'objets mis en quarantaine; 1

© Journal danalyse

€© Parametres de lanalyse

Analyse compléte du
systéeme
Analyse détaillée du systéme tout entier

Envoyer les fichiers suspects
Envoyer les fichiers a I'analyse

Type de licence: Famille, 416 jours restants

Rubrique Parameétres, qui vous permet d’affiner les réglages si besoin

OUTPOSTPRO

SECURITY SUITE
Ma Sécurité
Analyse du PC
Paramétres
Outils

Mettre a jour

Aide

Version: 8.0 (4164.639. 1856)

Général
Autoprotection
Mode auto-apprentissage

Mode Divertissement

Protection de réseau
Pare-feu
Détection d'attaques

Anti-logiciel malveilant
Protection en temps réel

Scanner e-mail

Protection proactive
Anti-fuite
Garde du systéme
Garde des applications
Protection de médias amovibles

Navigation Web
Anti-banniére
Contréle Web

© Paramétres avancés

© Rétabiir les valeurs par défaut

Parameétres

@ Activé
@ Activé: Permanent
@ Activé

@ Activé: Bloquer la plupart
@ Activé

@ Activé: Optimal
@ Activé; Optimal

@ Activé: Avancé
@ Activé

@ Activé

@ Désactivé

@ Désactivé
@ Activé: Personnalisé

Type de licence: Famille, 416 jours restants
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La rubrique Outils, qui permet de voir ce qui se passe en temps réel

$' Outpost Security Suite Pro 8.0 (Mode auto-apprentissage,

OUTPOSTPRO

SECURITY SUITE
Ma Sécurité

H Analyse du PC
Y Activité réseau

p Application en ligne: 17

Parametres

Outils

Activité en ligne

Mettre a jour Regarder le contenu téléchargeable

Aide

Activité du processus
Surveiller I'activité des processus
actuellement en cours d'exécution

Visionneuse d'événements
Ouvrir les fichiers journaux des
composants

Version: 8.0 (4164.639.1856)

Qutils

Ports utiisés
Voir Iz liste des ports actuellement
utilisés

Attaques bloquées
Attaques actuellement bloquées: 0

Activité du fichier et du

registre
Surveiller ['activité des applications en
cours d'exécution

Type de licence: Famille, 416 jours restants

$ Outpost Security Suite Pro 8.0 (Mode auto-apprentissage)

OUTPOSTPRO

SECURITY SUITE

Ma Sécurité

Analyse du PC Gé@fral
| utoprotection
Parametres Mode auto-apprentissage
it “ Mode Divertissement
| Outils Protection de réseau
! L Pare-feu
Mettre a jour Détection d'attaques

Anti-logiciel malveilant
Protection en temps réel

Aide

Scanner e-mail

Dyatartinm mvraactnren

Paramétres

@ Activé
@ Activé: Permanent

Dans la rubrique Parametres
vous pouvez cliquer sur les
Items

@ Activé: Optimal
@ Activé: Optimal
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Vous aurez ensuite acces a tous les parameétres réglables.

Paramétres l M

| Génér. a' . Langue dinterface: [Frangais v]
- Configuration
- Mise 3 jour Paramétres de fonctionnement
dmprovehles Sélectionnez le mode de démarrage du produit: [Normal vJ
- Alertes
Régles de I'application [] Détecte les tentatives de lancement d'applications en plein écran (mode Divertissement)
Pare-feu
- Régles réseau Activer la technologie SmartScan
- Parametres réseau =
- Détection d'attaques Rifoprotection
.. Liste de blocage par IP L'autoprotection assure que Outpost Security Suite Pro ne pourra pas étre désactivé par le
f Z N 2 logiciel malveillant.
Anti-logiciel malveillant
" - Protection en temps réel B s )
- Téches programmées/Profils Wifchvenfaotpiotecion Exclusions. ..
- Analyseur des emails
| Protection proactive Informations de licence
.. Anti-fuite Enregistré au nom de: THIERRY TILLIER
- Systéme et applications Type de licence: Famille
... Fichiers & dossiers Expire dans: 416 jours
. Protection de médias amovibles
Contréle Web Renouvelez la licence | Modifier la cé... |
- BlocID
- Publicités et sites
Journaux
< | m 3
[ OK ] [ Annuler ] | Appliquer
e
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14 Reponse aux questions

Pouvez-vous citer quelques systéemes d’exploitation ?

e Windows XP, Windows 2000, Windows 7, Windows 8 (Microsoft)
e Linux: Mandriva, Ubuntu

e Android

o iOSx (Apple)

Pouvez-vous citer plusieurs fabricants d’ordinateurs

Sony

HP

DELL
ACER
Microsoft
Apple
Toshiba
Samsung
LENOVO

Pouvez-vous citer plusieurs matériels qui composent un ordinateur

Boitier Périphériques

Alimentation

Carte mere Ecran(s)

Mémoire vive (RAM) CIavi.er

Mémoire de masse (disque dur) Souris

Carte graphique Imprimante
Scanner

Carte son
Lecteur / graveur CD/DVD/Blue ray
Processeur + ventirad

Manette de jeux

Carte acquisition vidéo

Systeme d’exploitation

Réponse aux questions | coursdinfo.fr






irsdinfo. fr

Cfeation de suppartside couts



	1 Table des matières
	2 Introduction
	2.1 Qu’est-ce qu’un PC ?

	3 Fonctionnement d’un PC
	3.1 Généralités

	4 Les composants matériel
	4.1 Composants électroniques
	4.2 Câblage
	4.3 Echanges d’informations

	5 Les composants logiciels
	5.1 Le système d’exploitation
	5.1.1 Microsoft
	5.1.2 Linux
	5.1.3 Android
	5.1.4 Apple

	5.2 Les applications (logiciels)
	5.3 Les licences

	6 Choisir un PC.
	7 Choisir ses composants
	8 Choisir son système d’exploitation
	9 Les dangers Internet
	10 Créer un compte limité (avec Windows 7)
	10.1 Pourquoi créer un compte limité
	10.2 Comment créer un compte limité

	11 Le Pare-feu (firewall)
	11.1 Généralités
	11.2 Rôle du pare-feu logiciels

	12 L’anti-virus
	13 Pare-feu Outpost
	14 Réponse aux questions

