MANUEL D'UTILISATEUR

Mettre en place un canal SFTP
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1. Qu’est-ce que SFTP?

SFTP signifie SSH File Transfer Protocol ou Secure File Transfer Protocol.

Comme l'indique la premiére définition, SFTP fait partie de SSH ou Secure Shell. Il s’agit
d’un remplagant sOr pour I'établissement d’une session de terminal sur des machines
UNIX. SFTP est le composant de ce protocole SSH qui assure le transfert de fichiers.

Un client SFTP se comporte comme un client FTP classique, oU vous avez une vue sur les
répertoires et les fichiers, et ol vous pouvez déposer, extraire...des fichiers avec les
mémes commandes que FTP.

Contrairement a FTP, les ordinateurs Windows ne disposent pas d’un client standard.
Vous devez donc pour cela installer du software supplémentaire. |l existe des
clients software SFTP gratuits et payants. Les systemes Linux proposent des
packages standard d’'une implémentation open source de SSH (OpenSSH).

SFTP est toutefois un tout autre protocole que FTP. |l est en effet protégé a l'aide de
techniques cryptographiques, ce qui signifie que tout le trafic entre un client et
un serveur est entierement chiffré, depuis le processus d’identification jusqu’a I’envoi
de fichiers. Etant donné cette protection, SFTP convient trés bien & I’échange
sécurisé de fichiers sur I’internet.

Il existe plusieurs conditions pour s’identifier comme utilisateur via SFTP.

Bien entendu, on dispose toujours d’'un nom d’utilisateur.

A coté de cela, une paire de clés électroniques remplace le mot de passe au sens
classique du terme. Cette paire de clés comporte une clé privée et une clé
publique. La clé privée reste chez celui qui I'a créée et sera de préférence encore
protégée par un mot de passe additionnel. La clé publique peut étre envoyée a toute
partie adverse qui souhaite identifier le détenteur de la clé privée.

Ce systéme ressemble étroitement au systeme X.509 (comme celui de la carte
d’identité électronique) qui utilise des clés privées et des certificats. Les principes
sous-jacents sont identiques, mais SFTP utilise rarement des certificats. SFTP
posséde donc son propre format de clés. Ces clés ne peuvent pas étre achetées
comme un certificat, il faut les générer soi-méme. La majorité des clients SFTP
disposent d’'une fonction pour générer cette paire de clés.

Tout comme le client, chaque serveur SFTP dispose également d’une paire de clés.
Lors de I'’établissement d’'une connexion avec un serveur, celui-ci transmettra sa clé
publique (également appelée host key) au client. C'est alors a l'utilisateur final qu'’il

appartient d’accepter cette clé. A partir de ce point, la connexion sécurisée peut étre
établie et l'utilisateur peut s’identifier.

L’authentification sur le serveur SFTP se fait via le nom d’utilisateur et la clé
publique.



2. Choisir votre certificat digital qualifié

Chaque fichier de déclaration que vous envoyez par SFTP doit étre accompagné d’un
fichier de signature. Pour générer ce fichier de signature vous avez besoin d’un certificat
digital qualifié.

Plusieurs choix s’offrent a vous :

1. Le certificat de signature de votre carte d’identité électronique (elD)
(http://eid.belgium.be/fr/)

2. Un certificat digital qualifié de I'un des prestataires de services de certification
suivants :
a. GlobalSign : PersonalSign 3 pro
(http://www.globalsign.eu/authentication-secure-email/digital-id/personalsign-3-
pro)
b. Certipost : Certificat Qualifié sur CD-ROM
(https://www.certipost.be/webshop/index.php?language=fr&cPath=41_46)

Comme la procédure de demande auprées d’un prestataire de services de certification peut
prendre plusieurs jours, nous vous recommandons de vous y prendre bien a I'avance.

Ce certificat digital qualifié sera utilisé pour 2 actions :

* Vous devrez charger la clé publique de votre certificat digital qualifié (portant
I’extension .cer) lors de la création de votre canal SFTP sur le site portail de la
sécurité sociale (www.securitesociale.be).

* Sur la base de votre certificat qualifié (extension .pfx ou .p12) et pour chaque
fichier de déclaration (Fl), vous devrez créer un fichier de signature (FS) que vous
placerez sur le serveur SFTP avec le fichier de déclaration.

L=k Remarques importantes sur le choix de votre certificat

Il est important, lors du choix d’un certificat digital qualifié, de tenir compte de la maniére
dont vous comptez créer vos fichiers de signature (FS) :

Vous pouvez créer vous-méme votre fichier de signature, en utilisant par exemple
OpenSSL, ou utiliser des programmes que des producteurs de logiciels ou vous-méme
auraient développé.

Procédure OpenSSL :

Si vous souhaitez créer le fichier de signature par le biais de OpenSSL, il est important de
demander un certificat a votre prestataire de services de certification, a partir duquel
vous pourrez ensuite exporter la clé privée. Ceci pose probleme pour les certificats
figurant sur des cartes a puce ou des clés USB.

En effet, la procédure décrite dans la partie 10 Annexe : Générer un fichier de signature
(FS) via OPENSSL ne convient PAS aux certificats qui se trouvent sur une carte d’identité
électronique (elD) ou sur une carte Isabel. Dans la pratique, la procédure ne peut étre
utilisée que pour des certificats émis par Globalsign et Certipost.




Apposer sa signature avec la carte d’identité électronique (elD) :

Si vous voulez créer un fichier de signature avec I’elD, vous pouvez utiliser 'application
Belgian el D Signer ou une procédure avec Cryptonit. Vous trouverez I'application
Belgian elD Signer et la procédure avec Cryptonit dans la bibliothéque de documents
complémentaires (https://www.socialsecurity.be/public/doclibrary/fr/batch.htm). Vous
pouvez bien entendu développer vous-méme les programmes nécessaires ou faire appel
a des logiciels disponibles sur le marché.

Les procédures avec I’application Belgian el D Signer et avec Cryptonit exigent la
présence du titulaire de I’el D. Pour chaque fichier de signature, I'elD devra étre
insérée dans le lecteur de carte et le titulaire de I'’elD devra saisir son code PIN. Par
conséquent, si le titulaire de I'elD est absent et que vous devez créer un fichier de
signature pour I'envoi d’'un message structuré, vous devrez utiliser une autre elD. Avant
I’envoi, votre gestionnaire local ou co-gestionnaire local devra alors charger la clé
publique de I'autre elD dans les parameétres de votre canal sur le site portail.

Apposer sa signature avec la carte I sabel :

Construire un fichier de signature sur base d’'une carte Isabel n’est pas possible parce
que la clé privée ne peut pas étre exporté. Nous ne sommes donc pas en mesure de vous
fournir un manuel ou une technique pour le faire. Le helpdesk de chez Isabel ne sait pas
vous aider non plus.



3. Votre connexion internet

Pour transférer rapidement et correctement des fichiers via SFTP, il est primordial de
disposer d’'une connexion internet de qualité.

Vous avez donc tout intérét a vérifier depuis quel PC ou serveur le transfert s’effectue le
mieux. Evitez le chargement via une connexion internet sans fil. En effet, de petites
perturbations dans le réseau sans fil peuvent rompre le transfert de fichiers.

Contrélez également les parametres de votre pare-feu. Ce dernier doit autoriser le trafic
SFTP vers le port 8022.

Veillez aussi a disposer d’une bande passante suffisante durant le transfert. D’autres

processus en cours peuvent occuper la bande passante nécessaire au bon transfert via
SFTP.

4. Choisir votre client SFTP.

Pour pouvoir communiquer avec notre serveur SFTP, vous avez besoin d’un client SFTP.

Vous travaillez avec Windows:

Les ordinateurs Windows ne disposent pas d’un client SFTP standard.

Vous pouvez utiliser un moteur de recherche et effectuer une recherche sur ‘SFTP Client'.
Vous trouverez, parmi les résultats, des clients software SFTP gratuits et payants.
Certains clients SFTP fonctionnent de maniére manuelle, d’autres peuvent étre
automatisés.

Vous étes libre de choisir le client qui correspond le plus a vos besoins.

Vous travaillez avec Linux:

Les systemes Linux proposent des packages standards d’'une implémentation open source
de SSH (OpenSSH).

Vous travaillez avec Apple:
Il existe également plusieurs clients SFTP pour Apple. Vous pouvez les trouver par un

moteur de recherche et effectuer une recherche sur ‘SFTP & Apple' ou sur le site
www.apple.com.

Documentation:

A titre informatif, vous trouverez dans la bibliothéque technique
(https://www.socialsecurity.be/public/doclibrary/fr/batch.htm) de la documentation sur
les clients SFTP manuels (Filezilla, WinSCP, Bitvise Tunnelier) que nous avons nous-
mémes testés.




5. Créer votre paire de clés

Pour effectuer un envoi via SFTP, vous avez besoin d’une paire de clés SSH. Vous devez
la créer vous-méme.

Dans certains clients SFTP est compris un générateur de clé.

Si le client que vous avez choisi ne dispose pas d’un générateur de clé, vous devrez créer
les clés via un autre générateur de clés que vous pouvez trouver facilement via une
recherche sur internet. Le programme Putty Key Generator fonctionne trés bien. Vous
pouvez le retrouver en utilisant « puttygen » dans un moteur de recherche.

Votre clé publique doit étre chargée lors de I'ouverture du canal SFTP sur le portail de la
sécurité sociale.

Votre clé privée doit étre chargée dans le client SFTP que vous utilisez. Veuillez pour
cette action consulter la documentation de votre client SFTP. Il est conseillé de protéger
votre clé privée avec un mot de passe.

Spécifications:

Format

Une distinction est faite entre les clés qui sont compatibles avec la version 1 de SSH et
celles qui sont compatibles avec la version 2. La version 1 est considérée comme peu
slre et ne sera pas acceptée.

En plus il y a différents formats pour les clés publiques. Les plus courants sont ceux du
logiciel OpenSSH et SSH. (La mise en application commerciale de SSH-protocol).
Pour les clés publiques, les formats de OpenSSH et de SSH seront soutenus uniquement.

L'algorithme & la longueur

Lors de la génération des clés, vous devez faire attention au fait d’avoir choisi le type et
la longueur correcte.

Il'y a deux types possibles (RSA et DSA) dont seuls les RSA seront acceptés.

Comme longueur de clé, choisissez 2048 ou plus (3072, 4096). Les clés plus courtes ne
seront pas acceptées.

Nous vous invitons a protéger votre clé privée par un mot de passe lorsque vous la
sauvez sur votre machine.

Bref résumé:

Les clés compatibles avec SSH v2

Les formats OpenSSH et SSH sont acceptés
Type de clé : SSH2-RSA

Longueur de clé : de 2048 a 4096 bits.



Exemple :

création des clés avec Putty Key Generator

I &' PuTTY Key Generaktor

File Key Conversions Help
B E‘iy ™ 1. Choisissez type‘SSH-2 RSA’
2. Déterminez la longueur de la
clé
\ \ 3. Cliquez sur ‘Generate’
— Actions

Generate a public/private\key pair

<‘ Generate 2

Load an exizting private key file Load

Sawe public k

Sawve the generated key Save private key |

— Parameters

Type of key to generate:

¢ SSH-1 (RSA)

' S5H-Z R5A

Mumber of bits in a generatea

'ru:_-,-.

= SSH2 DSa

[2049

B PuUTTY Key Generator x|
File Kew Conwversions Help
— Key
Fleaze generate zome randomnezs by mowving the mouse over the blank area.
Bougez avec la souris
V dans la zone grise
—Actions
Generate a public/private key pair | EHererate I
Load an existing private key file Lad I
Save the generated key Sawve public key I Sawve private key I
— Parameters
Tupe of key to generate:
== R | SR | F SSH-2FRSA = SSH-2 DS54
Fumber of bitz in a generated key: |2I34EE




I = PuTTY Key Generator =|

Fil= kKew Conwversions Help

— Fey
Public key for pasting into OpenS5H authorized_kevs file:

zzh-rza -
At AR 3N zaCl pe ZEANANR DAAMD EAhzleFrQbE=Lgl UQ M ED St wnhiT hSWv8td 1 dzxak)
O PEUORMEY'G FE +aw KO dbg9B Z=nmpLE z5odal 1 2E p924 4'4w'ghl FkEERCdS g praiu+p
LEAGTIF|7S ifB ApiZajmEpkd npgl =D P Jewi=GYWe-p0 FIHEU 9wl GlIgO K fa v hnlK hs S3wewZ G kA,
AuE S Pl +eh Y 208 3HE Diihpel ok rlieS ul k0 220 =15 md Zwgro] T rdaea LD R 7 et O ;I

K.ey fingerprink: ISSh-[SEI 2048 db: 31:23:bRE8F:31:52:a3:62:81:0e: 86: 31 18: 5185

Key co : rza-kew-20107004
|~ Key passphrase: I \

. Confirm passphrase: /
- Conlfirm |

— Actions

Generate a public/private key pair | Generate I

Sawve public key p Sawve private key

Load an exizting private keu file

Sawve the generated key

Sauvez les deux clés sur votre PC

-2 FSA 7 S55H-2 DS5A

MHumber of bits in a generated kew: |2I:|48

Il est conseillé de sauvegarder la clé privée avec un mot de passe. (Key passphrase)
Certains clients SFTP n'admettent toutefois pas de fonctionner avec une clé privée qui est
protégée avec un mot de passe.

Si vous avez créé votre clé avec votre client SFTP, référez-vous a la documentation de
celui-ci.



6. Créer votre canal SFTP sur le portail de la sécurité sociale

Il n’y a que le gestionnaire local et le co-gestionnaire local de la qualité qui peuvent
ouvrir un canal.

Ci-dessous, vous trouvez les différentes étapes que vous devez parcourir pour ouvrir
votre canal SFTP. Si vous disposez déja d’un canal d’expédition pour la qualité ou si vous

avez eu pour la qualité un canal Isabel dans le passé vous ne devez pas parcourir
certains étapes.

T g 1 N RE 3 3 : : ; ;
3 A e R S A ML | FR | DE Home Help Ouit
A CeSLON O dtles
70 pour entreprises et Organisations
Dénominalion: ENTREPRISE; Numéro d'entregrise:
L. Qualité: Employeur ONSS; Matricule ONSS:
Bienvenue M. Dieter Expeditor, vous accédez en tant que Gestionnaire Local au portail de la Sécurité Sociale Foncti lité
pour la qualité suivante: on onnalites
Dénomination: ENTREPRISE Gestion Qualité
Numéro d'entreprise: o
s = Utilsateurs
ERME ARt A ™ Consutter oy medifier le detail de la quaits
Qualité: EnployeLr DRSS = Remigcheruliissteus
Matricule ONSS:

Routing Madule
= Infermations
= Consulter ou medier e Routing Modik

Date de création: 05/11/2010

Pensez & vérifiez régullérement les données de la qualité que vous géraz. Messages structures

® Messages structures

Données personnelles

. . , ®m Modifier mes données perconnelles

Cliquez sur ‘Messages structurés’ »odficnonddensa
Sécurité Socizle
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W, Gestion d'acces - NLIFRIDE  Home Helo Qut
“»n pour Entreprises et Organisations

Dénamination: ENTRECRISE; Numéro d'entreprise:
- Qualité: Employeur ONSS; Matricule ONSS:

Fonctionnalités
* Il n'y a pas d'expéditeur actif.
Gestion Qualité
® Accueil
® Ltilizateurs
® Consulter ou modifier le détail de |a qualité
B Rachercher utilizateurs

Routing Module
® Informations
® Conzulter ou modifier le Routing Module

T MEssages structures

® Enregistrament des danndas de
/ configuration

. ‘ . Données personnelles
Cliquez sur ‘Enregistrement des g

= Modifier mes données personnelles
données de configuration’(*)

= Modifier mon mot de pazze

® Gestion du certificat & utilizer sur le portail
de la Sécurité Sociale

(*) Siun canal d’envoi existe déja pour la qualité, cliquez sur I'icbne +| a coté de
SFTP dans la partie droite de votre écran sous « Messages structurés ».

B Zanaus i}
" Canal FTR @

® Canal MOQLink =
" canal sFTe 6
" Canal Web Service E

Vu qu’il existe alors déja un utilisateur technique, vous ne verrez pas les deux écrans
suivants.

11



NACOLUU] T U A OO0

pour Entreprises et Organisations

Dénomination: ENTREFPRISE; Numéro d'entreprise:;
i Qualité: Employeur ONSS; Matricule ONSS:

Information > Personne de contact > Données du canal = Confirmation

Création d'un utilisateur technique

CQutre |la gestion des utilisateurs pour les applications du portail, il est possible de gérer des
données relatives a I'envoi de messages structurés.

Lenvoi de messages structurés (transfert de fichiers) est surtout utile pour effectuer des envois
avec un grand volume de déclarations, L'échange de données par transfert de fichiers est
actuellernent possible via les canaux batch SFTR, FTP et MQLink,

Lors de votre premiére connexion pour demander accés aux échanges structurés, 'application
vous demande d'enregistrer les informations nécessaires,

Cliquez sur ‘Suivant’

AT OLUV T U AUUOO

pour Entreprises et Organisations

ML | FR | DE Home

Fonctionnalités

Gestion Qualite
®m Accueil
m LUtilizateurs

Help

Quit

® Conzulter ou modifier le détail de la qualité

® Rechercher utilisateurs

Routing Module
® Informations

® Conzulter ou modifier le Routing Module

Messages structurés
= Enregistrement des données de
configuration

Données personnelles

® Modifier mez données personnelles

= Modifier mon mot de pazze

® Gestion du certificat 3 utilizer sur le portail

de la Sécurité Sociale

ML | FR | DE Home

Dénomination: ENTREFRISE; Numéro dentreprise.! ContaCt teCh n |q ue et C||q uez sur ‘Su iva nt ’

Qualité: Employeur ONSS; Matricule ONSS:

Introduisez les données de votre personne de

Information = Personne de contact > Données du canal = Confirmation

Création d'un utilisateur technique

Personne de contact pour les échanges de messages structurés par les canaux

Données didentification

Mom *

Prénom *

Titre * M =

Fonction * : I

Régime linguistique * : I Frangais vl

Téléphone *

Fax

Mobile

|
|
|
Adresses e-mail ** H |
|
|

* Champs obligatoires

** AU rmoins une adresse e-mail

Annuler Précédent @
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Fonctionnalités

Gestion Qualité
 Accueil
= Utilisateurs

= Conzulter ou modifier le détail de la qualité

® Rechercher utilizateurs

Routing Module
® Informations

m Consulter au madifier la Routing Madule

Messages structurés
= Enregistrement des données de
configuration

Données personnelles

m Modifier mes données personnelles

= Modifier man mot de pazze

m Gestion du certificat 3 utilizer sur le portail

de la Sécurité Sociale



2\ otV U dllLEo

ML | FR | DE Home Help Quit

" pour Entreprises et Organisations

Dénomination: ENTREERISE, Numéro d'entreprise:!
- Qualité: Employeur ONSS; Matricule ONSS:

Information = Personne de contact = Données du canal = Confirmation

Chargez ici votre clé publique SSH

Création d'un utilisateur technique

Canaux
I Canal SFTP - I

Type de connexion * & Internet

Chargement de |a clé publique SSH | Bladeren...

Attention : conformément au réglement utilisateurs, chaque fichier devra étre accomp
d'un certificat.

Chargement du certificat : Bladeren.. |

Applications sécurisées

Wous pouvez sélectionner les applications pour lesquelles I'échange par messages stucturés est
autorisé pour le canal SFTR.

Gestion Qualité

 Accueil

® Utilisateurs

® Consulter ou modifier le détail de la qualité
B Rechercher utilizateurs

Routing Module

Chargez ici la clé publique (.cer) de
votre certificat digital (*)

Données personnelles
= Modifier mes d ies par 1l

= Modifier mon mot de pazse
® Gestion du certificat & utiliser zur le portail
de la Sécurité Sociale

« I Dkclaration multifanctionnelle Dmfa

« [ Ddclaration des risques sociaux

Sélectionnez les applications pour

lesquelles vous souhaitez envoyer par
FT * *

M drmage temporaire le Canal S P ( )

« 7 DiMona vz: Dédlaration Immédiate & I'ernploi

eclaration unique de chantier

* Champs obligatoires /

(*) Sivous optez pour l'utilisation de votre carte d’identité électronique (elD), vous
devez charger ici le certificat de signature de votre elD.

(**) Sivous disposez déja d’un canal d’envoi (FTP ou MQLink) pour la qualité et que
vous choisissez les mémes applications pour votre canal SFTP, vous devrez indiquer

un canal de préférence par application.

13



L;
E

%gik"—’bb IOF d "lbb‘—“ o : : :_ . . NL[FR{DE  Hom
“# pour Entreprises et Organ isations

o - : .
s e e e i Choisissez un nom d’utilisateur technique (*)

“- Qualité: Employeur ONSS5; Matricule ONSS:

Information > Données du canal > Confirmation

Fonctionnalités

Gestion Qualité
» fccuel

® Ltilcateurs

Ajout d'un canal

Utilisateur technique

Irtrocduisez deux Fois le nom de l'utilisateur technique. i

Nom d'utilisstaur B / Cliquez sur ‘Suivant’

Confirmesz le nom d'utilisateur.* |
| 1L - L0 01
— Messages structurés
Al I Précéde 7 :
nnuler ece @ ® Agercy des donages deconfauration
® Parennne da contact

= Canaux

L EXPY

R Gt tuahal G2 ]
™ Canal FT?
™ canal MgLink

+ canatsrre id

"5 da l'envel par
structures

Données personnelles

® Mogifier mes données parsonnelles

B Mogifier mon mot de nasse

= Cestion ¢u certificat 3 utilicer surle potail dela
Sécurié Socishe

Caractéristiques d'un nom d'utilisateur technique :

e  Minimum 8 — maximum 20 caractéres

* Les chiffres (0-9) et les lettres de I'alphabet (a-z) sont admis uniquement
» Pas d’espaces

e Une fois créé, il n’y a plus moyen de le modifier
* Ne dois pas exister dans le systéme web de la sécurité sociale

(*) Sivous disposez déja d’'un canal FTP ou si vous avez créé un canal MQLink avec
dial-up, vous ne verrez pas cet écran et ne devrez donc pas choisir de nom
d’utilisateur technique vu que le nom d’utilisateur technique choisi pour FTP et/ou
MQLink reste d’application pour SFTP.

14



bédehtfebH_sé_s et Organisations

Dénomination: ENTREFRISE; NWuméro d'entreprise:
- Qualité: Employeur ONSS; Matricule ONSS:

Information = Personne de contact = Données du canal = Confirmation

Création d'un utilisateur technique

Personne de contact

Mom : Expediteur
Prénom : Didier
Titre L mr
Fonction L 1T

Régime linguistique : fr
Téléphone 1 025455073
Fax

Mobile

Adresses e-mail

: batch@eranowa.fgov.be

Canal

Canal 1 SFTP

Type de connexion ¢ Internet

Clé publique SSH : chargée

Certificat

Froprigtaire du certificat B (Signature)

Mom de 'entreprise : Mot specified

: SERIALNUMBER=200803, CN=Citizen CA, C=BE
Date d'expiration 26/03/2013

Murnéro de série (format décimal) 1 212676479325587081654357723800

110 00 00 00 00 00 Ob 7a 21 df 529

Fournisseur du certificat

Murméro de série {format
hexadécimal)
Utilisateur technique
Morn d'utilisateur 1 EXxPDEMOENTREPRISE
Applications sécurisées

« Déclaration multifonctionnelle Drfa

o canal préferentisl |SFTP

» Déclaration des risques sociaux
o canal préférentiel | SFTE

o DIMONA W2: Déclaration Immédiate & I'emploi
o canal préférentiel |SFTE

Annuler Précédent

15

ML | FR | DE Home Help Quit

Fonctionnalités

Gestion Qualité

® Accueil

u Ltilis ateurs

® Consulter ou modifier |e détail de la qualité
® Rachercher utilisateurs

Routing Module
® Informations
® Consulter ou modifier le Routing Module

Messages structurés
= Enregistrement des données de
configuration

Données personnelles

® Modifier mez données personnelles

" Modifier mon mot de passe

® Gestion du certificat § utilizer sur le portail
de la Sécurité Socisle

Cliquez sur ‘Confirmer’




ML | FR | DE Home Help Quit
AALAODLN L A QA D

pour Entreprises et Organisations

Dénomination: ENTREFRISE; Wumnéro d'entreprise:
- Qualité: Employeur ONSS; Matricule ONSS:

Fonctionnalités
* L'expéditeur a bien été créé.
Gestion Qualite
m Accueil

Apercu des donnees de configuration

m Utilisateurs
= Consulter ou modifier le détail de la qualité

Identification de la personne de contact 0 Rediembher rpilissmsmnzs
Maom : Expediteur Routing Module
Prénom : Didier = Informstions
. ® Consulter ou modifier le Routing Module
Titre P Mr
Fonction CIT Messages structurés
L. . - . =+ Apercu des données de
Régime linguistique : Francais configuration
Téléphane | 025455078 ® Bersonne de contact
B Canaux
Fax H =
) " Canal seTe [
Mabile g " Canal FTR
Adresses e-mail : batch@eranova.fgov.be " anal MOLink
[ . 3
Identification de l'utilisateur technique erocl] B Samis .
MN° expéditeur 1101420
® Suppression de |'envoi par
Date d'inscription 1 10/11/2010 messages structurés
Mom d'utilisateur : EXPDEMOENTREPRISE a
Données personnelles
® Modifier mez données personnelles
® Modifier mon mot de pasze
B Gestion du certificat & utiliser sur le portail
Type de connexion . Internet deflats c ekt Ocialel
Propriétaire du certificat : (Signature) Vous avez besoin de votre
Nom de I'entreprise : Mot specified numéro d'expéditeur (* ) dans
Fournisseur du certificat : SERIALMUMBER=Z200803, CN=Citizen CA, C=BE |e nom de VOS fiChierS et VOous
Date d'expiration T 2640372013

avez besoin de votre nom
Murnéro de série (format décimal) T 212676479325587 0816543577238 d,UtilisateU r pOU r vous
Murnéra de série (format +1000000000000b 7521 dfSc29

hexadécimal) identifier sur le serveur SFTP.

Applications sécurisées

s Déclaration des risques sociaux
s Déclaration multifonctionnelle Dmfa
* DIMOMNA WZ2: Déclaration Immédiate & I'emploi

(*) Sivous disposez déja d’'un canal d’envoi (FTP ou MQLink) pour la qualité ou si
vous avez déja eu un canal Isabel dans le passé, vous conserverez toujours le
numeéro d’expéditeur que vous aviez déja.
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7. Paramétrer votre client SFTP

Pour faire la liaison entre le serveur SFTP de la sécurité sociale (host) vous devez
introduire les données ci-dessous dans votre client SFTP (*).

Le nom du host est:‘sftp.socialsecurity.be’

Le numéro de porte est: ‘8022°. (Attention : il est possible que vous ayez a
adapter votre pare-feu (firewall) pour permettre le trafic vers cette porte).
Le nom d’utilisateur (commence par EXP) que vous avez choisi lors de la
création de votre canal SFTP sur le portail de la sécurité sociale. (Si vous aviez
déja par le passé un nom d’utilisateur technique, il est possible que celui-ci
commence par UM).

Chargez la clé privée, que vous avez créée dans le générateur de clé, dans votre
client SFTP.

Lors de la premiére connexion vous devez accepter la clé publique (également
appelée host-key) du serveur SFTP de la sécurité sociale

Si vous avez protégé votre clé privée par un mot de passe, le client SFTP va le
demander.

(*) Pour installer votre client SFTP, référez-vous a la documentation de celui-ci. A titre
informatif, vous trouverez dans la bibliothéque technique
(https://www.socialsecurity.be/public/doclibrary/fr/batch.htm) de la documentation sur

les clients SFTP manuels (Filezilla, WinSCP, Bitvise Tunnelier) que nous avons nous-
mémes testés.

Exemple:
I 2( |
S ezsion
i Stored sessions Heost name: W
Ervironiment ” : ; =1
. sftp. socialzecurity. be 2022
----- Directories \L_y w
55H Usernamer——— Password:
Freferences __|EXPDEMOENTREPRISE ) |
Priseatekap g
—Frotocal
File protocal; ISFTP "I |7 Bllovs SCP fallback
Select color
[T Advanced options
=" =
About, ., Languages | w Sawve... Cloze
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Acceptez une fois la clé publique (host key) du serveur SFTP de la sécurité sociale. 11
s’agit de la clé publique du serveur : ssh-rsa 4096
9c:de:2d:42:b4:2e:2a:3b:b9:85:0d:79:98:66:d9: 3f

warning x|
!f The zerver's host key was not found in the cache. You have no guarantee that the server iz the computer you think it iz
L

The zerver's 1za2 key fingerprint is:
zzh-rza 4096 9o de: 2d:42:b4: 2e: 2a:3b:b9: B5: 0d: 73:98: B6: 49: 3f

IF pows trugt this host, presz res. To connect without adding host kep to the cache, presz Mo, To abandon the connection press Cancel.

Continue connecting and add host kep to the cache?

Yes Mo Cancel Copy Eey Help
N——

Si vous avez protégé votre clé privée par un mot de passe, on vous demande de
I'inscrire.

Key passphrase - EXPDEMOENTREPRISED: =

Searching far host...

Connecting to bozt. .

Authenticating. .

I1zing uzermame "EXPOEMOEMNTREPRISE".
Althenticating with public key “rea-kep-200017710"

Cazzphraze for key rza-key-20101110% \

] Cancel | Help

Ensuite, vous étes enregistré. Vous voyez a gauche les répertoires de votre pc et a
droite, les répertoires du serveur SFTP de la sécurité sociale.

g__;F!.l‘:ul:rLuin: Out - EXPDEMOENTREFRISER

“local Mark Fles Commands Session Cplicns Remate Help

i i8] - BN O P i pefaut S|

i <ot T ie = - P3G A (9| T

* [ peskiop

C:\Documents and S ettn

Hame Exf & size | Tvpe Changed filug | Mame = Ext Size | Changed

E" Parert drectary  16/0%/201. .. i) U] 1001142010 11 :43:13
CIINTEST 100112010 12:17:45
CIINTEST-S 1001142010 11 :43:13
chauT 10{11/2010 11:43:13
COUTTEST 10f11j2010 12:15:05
CIOLTTEST-5 T0FL1f201011 459013
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8. Fichiers

Une différence avec I’envoi via le canal Isabel, est que dans I'environnement de
production pour SFTP (comme c’est le cas pour FTP, MQlink et Webservice MTOM), a c6té
de votre fichier de déclaration (Fl), vous devez ajouter un fichier GO et un fichier de
signature (FS) et les placer sur le serveur.

Le fichier de signature n’est pas exigé dans I’environnement de simulation mais le fichier
GO, lui, est obligatoire.

8.1 Structure du nom des fichiers:

Pour les messages structurés, les noms de fichiers ont la structure suivante :

FI.XXXX.123456.20120213.00001.R.1.1
FS.XXXX.123456.20120213.00001.R.1.1
GO.XXXX.123456.20120213.00001.R.1
(TD.XXXX.123456.20120213.00001.R.1)

Premiére partie du nom:

Fl Le fichier de déclaration

FS Le fichier de signature

GO Le fichier vide qui lance le traitement
TD Le fichier vide qui annule le traitement

Deuxiéme partie du nom:
XXXX : Le deuxiéme élément du nom du fichier décrit le contenu du fichier.

AOAT: pour une déclaration DRS “Accidents du travail”
DIMN: pour une déclaration Dimona

DMFA: pour une déclaration originale DmfA

DMRQ: pour une consultation (Request) DmfA
DMWA: pour une modification de DmfA

DUCN: pour une déclaration unique de chantier (DUC)
PFRQ: pour une consultation du fichier du personnel
TWCT: pour une déclaration de Chémage Temporaire
VBLV: pour une déclaration “Livre de validation”
WECH: pour une déclaration DRS “Chémage”

ZIMA: pour une déclaration DRS “Indemnités”

Troisieme partie du nhom:
123456 : |l s'agit du numéro d'expéditeur attribué a I'expéditeur lors de la création du
premier canal pour sa qualité.

Quatrieme partie du nom:
20120213 : C'est la date de création du fichier sous la forme AAAAMMJJ.

Cinquieme partie du hom:
00001: Il s'agit d'un numéro unique de votre choix qui indique de maniere unique le
nom du fichier, par date de création et par environnement.
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Sixiéme partie du hom:

Indique I'environnement de travail:

«R» Utilisé pour la production

«T» Utilisé pour un test (DRS, DUC, Dimona, Chémage Temporaire) ou un test de
circuit DmfA

«S» Utilisé pour un test de déclaration DmfA

Différence test de déclaration (S) et test de circuit (T) DmfA

Avec la DmfA, vous pouvez envoyer vos fichiers de test comme test de déclaration
(extension S et dossier INTEST-S) ou comme test de circuit (extension T et dossier
INTEST). Pour toutes les autres applications, vous pouvez utiliser uniquement I'extension
T et le dossier INTEST pour vos fichiers de test.

Lors d'un test de déclaration (extension de fichier S), tous les contréles de réception
et tous les contréles de contenu sont parcourus. 11 n'y a pas de contréle des données
d'identification du/des travailleur(s). Aprés un ACRF positif, vous recevez une notification,
mais pas de fichier DMNO ou PID. Vous placez vos fichiers dans le dossier INTEST-S et
vous trouvez le résultat dans le dossier OUTTEST-S. Etant donné que la déclaration n'est
pas sauvegardée dans I'environnement de simulation, vous pouvez tester plusieurs fois la
méme déclaration.

Lors d'un test de circuit (extension de fichier T), le circuit de contréle entier est
parcouru comme dans l'environnement de production. |1y a un contréle des données
d'identification du/des travailleur(s),mais pas de contréle d'identification via Sigedis.
Aprés un ACRF positif, vous recevez les fichiers de réponse comme dans I'environnement
de production (notifications, PID et DMNQO).

Vous placez vos fichiers dans le dossier INTEST et vous trouvez le résultat dans le
dossier OUTTEST.

En cas de notification positive, la déclaration est sauvegardée dans I'environnement de
simulation. Tout comme dans I'environnement de production, le test de circuit est limité a
une déclaration acceptée par combinaison numéro ONSS/trimestre.

Septieme partie du nom :

1: Indique le nombre total de partie(s)

Une déclaration peut étre composée de maximum 9 parties.

Les déclarations DRS et Ch6mage Temporaire ne peuvent pas étre fractionnées donc il
n'y a pas de septieme partie.

Ex : FI.WECH.123456.20120213.00001.R

Huitieme partie du nhom:

1: Indique le numéro de la partie.

Les déclarations DRS et Ch6mage Temporaire ne peuvent pas étre fractionnées donc il
n’y a pas de huitieme partie.

EX : FI.AOAT.123456.20120213.00001.R
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Exemples:

* L'expéditeur envoie un morceau:

FI.DMFA.123456.20120213.00001.R.1.1
FS.DMFA.123456.20120213.00001.R.1.1
GO.DMFA.123456.20120213.00001.R.1

* L'expéditeur envoie deux morceaux:

FI.DMFA.123456.20120213.00001.R.2.1
FI.DMFA.123456.20120213.00001.R.2.2
FS.DMFA.123456.20120213.00001.R.2.1
FS.DMFA.123456.20120213.00001.R.2.2
GO.DMFA.123456.20120213.00001.R.2
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8.2 Le fichier de déclaration (Fl):

Les fichiers de déclaration (Fl) sont identiques pour tous les canaux.
Structure du nom du fichier de déclaration

Fl.application.numéro d’expéditeur.date.le numéro d’ordre.l'environnement de travail.le
nombre de parties.le numéro de la partie
Ex : FI.DMFA.123456.20120213.00001.T.1.1

Sur la page de départ de chaque application sur le portail de la sécurité sociale dans la
librairie technique, vous trouvez toutes les informations techniques (glossaires, les
schémas, les annexes structurées et les instructions) pour faire votre fichier de
déclaration.

, securitesociale.ne /employeur &

Vous n'étes pas connecté - se connecter i s'enregistrer e-Hox

DmfA - Déclaration multifonctionnelle

Actuellement, il vous est possible d'envoyer votre déclaration ariginale DmfA pour e 3&me trimestre 2010,

La Dmfa contient les données de rémunération et de ternps de travail de tous les travailleurs occupés chez un employeur au cours
d'un trirmestre donné. Plus dinfos woir A propos de la Dmfs

Toutes les informations technigques (glossaires, schémas, annexes structurées. instructions, fichiers des
taug, etc.) concernant DmfA sont regroupées dans TechLib

Glossaires 2010.3 | - - Choisiszez un glossaire - - - = ﬂl
Instructions aux employeurs | Instructions aux employeurs 2010/3 = ﬂl
Instructions aux secrétariats sociaux | Instructions aux secrétariats sociaux 201073 =] ﬂl
Fichiers des taux | Fichiers des taux 2010/4 {sous réserve) j ﬂl
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8.3 Le fichier de signature (FS)

* Le fichier de signature comprend la signature électronique sur base de votre certificat
qualifié.

* Vous pouvez utiliser les certificats digitaux qualifiés suivant :
o GlobalSign : PersonalSign 3 pro
(http://www.globalsign.eu/authentication-secure-email/digital-
id/personalsign-3-pro)

o Certipost : Certificat Qualifié sur CD-ROM
(https://www.certipost.be/webshop/index.php?language=fr&cPath=41_46)

o Le certificat de signature de la carte d’identité électronique

» Vous devez créer le fichier de signature avec le certificat que vous avez renseigné
pour votre canal d’expédition.

* Vous pouvez créer votre fichier de signature (FS) vous-méme, via par exemple,
OpenSSL"’ ou vous pouvez utiliser un programme d’une maison de soft ou le
développer vous-méme.

«  Pour OpenSSL"), il est important que votre certificat ne se trouve pas sur une carte a
puce ou une clé USB pour que vous puissiez exporter la clé privée.

 Sivous voulez créer un fichier de signature avec I’el D, vous pouvez utiliser
I’application Belgian el D Signer ou une procédure avec Cryptonit.
L’application et la procédure se trouvent dans la bibliothéque de documents
complémentaires: (https://www.socialsecurity.be/public/doclibrary/fr/batch.htm).

« Lorsqu'une déclaration (FI) est transférée en différentes parties, un fichier de
signature (FS) devra étre ajouté a chaque partie du fichier.

» Pour créer votre fichier de signature vous devez utiliser le certificat digital qualifié
(.pfx ou .p12) dont vous avez chargé la clé publique (.cer) sur le portail de la sécurité
sociale lors de la création de votre canal SFTP.

* Un fichier de signature (FS) est obligatoire lors d'une déclaration dans
I'environnement de production. Dans I'environnement de test et I'environnement
simulation il n'est pas obligatoire de joindre un fichier de signature (FS). Si vous
joignez un fichier de signature (FS) dans I'environnement de test ou de simulation, le
fichier sera controélé.

Structure du nom du fichier de signature

FS.application.numéro d’expéditeur.date.le numéro d’ordre.l'environnement de travail.le
nombre de parties.le numéro de la partie
Ex. FS.DMFA.123456.20120213.00001.T.1.1

(*) Vous trouverez les explications concernant la création d’un fichier de signature

avec OpenSSL a la fin de ce manuel au point 10 Annexe: Générer un fichier de
signature avec OpenSSL.
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8.4 Le fichier GO

« Est un fichier vide.

+ Est le signal que I'expéditeur a placé ses fichiers et que le traitement de ces
fichiers peut commencer.

» Doit toujours étre placé apreés les fichiers FI et FS comme dernier fichier dans le
dossier IN, INTEST ou INTEST-S.

* Lors d’une déclaration en plusieurs parties (Fl), un seul fichier GO est joint.

Pour créer un fichier GO, vous devez ouvrir un fichier vide (par exemple un fichier texte)
et le sauvegarder sous le nom de fichier correct.

Structure du nom d’un fichier GO :

GO.application.numéro d’expéditeur.date.numéro de suite.environnement de

travail.nombre de parties
Exemple : GO.DMFA.123456.20120213.00001.T.1

8.5 Le fichier TD

« Est un fichier vide.

« Sert aindiquer que les fichiers Fl et/ou FS placés ne peuvent pas étre traités
(TD = To Delete). Un fichier TD peut donc étre utilisé si les fichiers placés
contiennent une erreur.

» Doit toujours étre placé apreés les fichiers FI et FS comme dernier fichier dans le
dossier IN, INTEST ou INTEST-S.

* Lors d’'une déclaration en plusieurs parties (Fl), un seul fichier TD est joint.

« Aprés I’envoi du fichier TD, I'expéditeur recgoit a titre de confirmation de la
suppression un fichier ACRF avec ResultCode 0, Errorl D ACRF-430 et la date
et ’heure de la suppression sont ajoutées au nom du fichier.

Ex. TD.DMFA.123456.20120213.00001.T7.1_20120213_102735

Pour créer un fichier TD, vous devez ouvrir un fichier vide (par exemple un fichier texte)
et le sauvegarder sous le nom de fichier correct.

Structure du nom d’un fichier TD :

TD.application.numeéro d’expéditeur.date.numéro de suite.environnement de
travail.nombre de parties
Exemple : TD.DMFA.123456.20120213.00001.T.1
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9. Transférer vos fichiers

Ouvrez dans votre client SFTP le répertoire dans lequel vous souhaitez placer vos fichiers.

 Les fichiers de productions DmfA, DRS, Dimona, Chémage Temporaire, Déclaration
Unique de Chantier (extension R) -> dans le répertoire IN

» Tests / fichiers de simulations DRS, Dimona, Chémage Temporaire, Déclaration
Unique de Chantier et fichiers test de circuit DmfA (extension T) -> dans le
repertoire INTEST

» Les fichiers test de déclaration DmfA (extension S) -> dans le répertoire INTEST-S

Dans cet exemple, nous allons ouvrir le répertoire INTEST pour déposer nos fichiers

2y Répertoire Dut - EXPDEMDENTREPRISE® — ol =]

- Local Mark Files Commands Session Options Remate Help

@ (% = Default -

S <root= M= REE SR AR e s

TRl T
- @oesteop G

Mame
= Parent direckary

size | Changed
10/11/2010 11:49:13

@FI.DMFA.IDHZD.ZDI10316.DDDUI.T.1.1 5.263 1File 10/11/2010 12:17:45
@FS.DMFA.101420.20110316.DDUDI.T.1.1 4.440 1File f 10/11/2010 11:49:13
@GO.DMFA.101420.20110316.00001.T.1 156 1File youT 10/11/2010 11:49:13

[CHOUTTEST 10/11/2010 12:18:08
[CHOUTTEST-S 10/11/2010 11:49:13

Ensuite nous glissons les différents fichiers (FI, FS et GO) vers le répertoire INTEST.
Comme le fichier GO lance le traitement toujours le glisser en dernier dans le
répertoire.

- Répertoire Out - EXPDEMOENTREPRISE@! _(Ol x|
“ Local Mark Files Commands Session Options Remote Help
- D2 WP BHE - [V 5 ¢ o - G-

Desktap E e @M@ o cE e - im@mAE| s
ame Ext = Size | Tvpe Mame =  Ext Size | Changed Rig
&B.. Parent directory .. 16/03/2011 09:22:14
@FI.DMFA.101420.20110316.DDDDI.T.1.1 5. " >
@FS.DMFA.101420.20110316.DDDDI.T.1.1 4,440 1 File |

Copy file ‘Fl.OMFA 101420200 10316.00001.T7.1.7" to remate directary:

=
Transfer zetting:
’VDU not preserve timestamp
[~ Mew and updated file[s] anly [~ Do nat show this dialog box again

[~ Transfer on background [add ta bransfer queus ransfen each file individually

Transfer settings... | Copy I Cancel | Help
—
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Des que le fichier GO est placé, le traitement des fichiers liés démarre automatique.

a3 Répertoire Out - EXPDEMOENTREPRISE@ - o] x|

- Local Mark Files Commands Session Options Remote Help
o - BE HRE RS E- P

- [ Desktop

© CINTEST -5 ik -

e

epertoire Out

Size | Tvpe Mame =  Ext Size | Changed Rig
.. Parent direckary .. 16/03/2011 09:24:50
|#]F1.OMFA.101420,20110316.00001,T.1.1 5.263 1File |#]F1.OMFA.101420,20110316.00001,T.1.1 5.263  16/03/2011 09:24:45
|#]F5.0MF A, 101420,20110316,00001,7,1.1 4,440 1File |#]F5.0MF A, 101420,20110316,00001,T.1.1 4,440 16/03/2011 09:24:48
|#)'50,DMF&, 101420, 201 10316, 00001, T,1 156 1File |#] 50.0MF&, 101420,201 10316,00001, T,1 156 16/03/2011 09:24:50
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Dés que les déclarations sont traitées, vous retrouvez les réponses (ACRF, Notifications.)
dans les répertoires respectifs :

* Les fichiers de productions DmfA, DRS, Dimona, Chémage Temporaire,
Déclaration Unique de Chantier (extension R) -> dans le répertoire OUT

» Tests / fichiers de simulations DRS, Dimona, Ch6mage Temporaire, Déclaration
Unique de Chantier et fichiers test de circuit DmfA (extension T) -> dans le
répertoire OUTTEST

» Les fichiers test de déclaration DmfA (extension S) -> dans le répertoire
OUTTEST-S

Nous ouvrons le répertoire OUTTEST

54/ - EXPDEMOENTREPRISE@I - 1ol x|

Local Mark Files Commands Session Options Remote Help

oD DS WH | ERH F - O pefaut g
(B Deskiop © A e e e B e (e TR @ ie- - EmA R
C:hDocuments and Sett hDesktophTe b %R &pertoie Out
Tame Ext = Size | Type Mame =  Ext Size: | Changed Ric
®=.. Parent directory [} 10/11/2010 11:49:13
[CIFINTEST 10112010 12:17:45
[CHINTEST-5 10112010 11:49:13
ICouT 10f11/2010 11:49:13
COUTTEST > 10f112010 12:15:08
[CHOUTTEST-S 10f11/2010 11:49:13
I

Local Mark Files Commands Session Options Remote Help
S M- PEe L ER
@Desktop

C:ADocuments and SettingshK RM4DeskiophTe

- &

@ e,

[ @ ot [

Marme Ext Size | Changed =
®.. 16/03{2011 09:25:00
@EFO.ACRF.QQQQQQ.ZUI10316.00060.T 752 16/03/2011 09:25:50
@FS.ACRF.QQQQQQ.ZDI10316.DDDSD.T 2.028 16/03/2011 09:25:50
IﬁGO.F\CRF.999999.20110316.00060.T 0 16/03/2011 09:25:50

®.. Parent directory

* Le récépissé ou ACRF est un message qui prouve que nous avons regu votre fichier et
que celui-ci répond aux conditions.

* Un récépissé positif signifie que votre fichier peut étre traité. Dans ce cas, vous

recevrez aussi une notification, plus tard, dans le méme répertoire, avec le résultat du
contréle du contenu de votre déclaration.
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Nous glissons les ACRF vers notre PC

2. JOUTTEST - EXPDEMOENTREPRISEG _ (O x|

- Local Mark Files Commands Session Options Remote Help
B BB WP B R

- (B Desktop

LInEd

Wi -
- 0UTTEST =T R~ 2 e ST

Size | Tvpe Marme Ext Size | Changed = Fiic

®.. Parent directory . 16/03/2011 09:29:50
< |9\1FO.ACRF.999999.20110316.00060.T 752 16/03/2011 09:25:50
<

| |#]Fs.acrF 099909, 20110316 00060, 2,028 16/03}2011 09:25:50
21xl 0 16/03/2011 09:25:50

Browse... |

Do not preserve timestamp

"Transfer zetting

[~ Mew and updated file(s] anly I~ Da nat show this dialog box again

[~ Transfer on background [add to transfer queue) Transfer each file individually

Trangfer ettings. .. | Copy I Cancel | Help |
<
e

Une fois que les fichiers ont été copiés sur notre ordinateur nous devons les
supprimer sur le serveur SFTP.
Ensuite, les fichiers peuvent étre ouverts et traités sur notre ordinateur méme.

-:"_Q\Gestion de vos répertoires OUT

Pour SFTP, les fichiers de réceptions sont mis a votre disposition dans les répertoires
OUT, OUTTEST ou OUTTEST-S sur notre serveur.

Le but est que vous copiez les fichiers qui sont sur notre serveur vers un

endroit sur votre PC. Ensuite. une fois copié. vous supprimez les fichiers des
répertoires OUT sur notre serveur.

Etant donné que nous devons prévoir de I'espace pour tous les expéditeurs, nous ne
pouvons pas garder les fichiers a disposition de maniére indéterminée.
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10. Annexe: Générer un fichier de signature avec OpenSSL :

Attention :

Cette procédure ne convient PAS aux certificats qui se trouvent sur une carte d’identité
électronique (elD) ou une carte Isabel. Dans la pratique, cette procédure ne peut étre
utilisée que pour des certificats émis par Globalsign et Certipost.

Pour créer un fichier de signature avec OpenSSL il faut d'abord installer ce software sur le
PC sur lequel vous allez créer le fichier de signature.
Via un moteur de recherche, vous pouvez rechercher trés simplement OpenSSL.

Apreés l'installation, le mieux est que vous fabriquiez un répertoire sur votre PC dans
lequel vous installerez votre certificat (format .pfx place ou .p12) et votre fichier de
déclaration (Fl).

C:4DEMOSIGN

File Edit Wiew Favorites  Tools  Help
- €Y - ® -
GBack \_')l le‘ e Search Folders E
Address [ c:\DEMOSIGN
Mame = | Size | Type | Date Modified
File and Folder Tasks % Elcertif.phx 3KB Personal Informatin...  05/11/2010 16:23
@FI.DI'\"IFF'..101420.20100920.00001.T.1.1 3ZKE 1File O7/09/2010 09:26

=7 Make a new Folder

Nous expliquons ceci a I'aide d'un exemple :

« C:\DEMOSIGN : Le répertoire dans lequel se trouve le fichier de déclaration et le
certificat

« certif.pfx: Nom de votre certificat

« ww123 : mot de passe du certificat

« ww789 : mot de passe que nous choisissons lors de la création de la clé

Nous allons créer un fichier .pem, un fichier .key et un fichier de signature (FS).
Nous choisissons dans notre exemple de donner le nom dmfa, au fichier .pem et au
fichier .key. Cette dénomination est un libre choix. Vous pouvez choisir le nom vous-
méme et méme si vous choisissez le nom dmfa vous pouvez l'utiliser pour signer les
fichiers pour les autres applications.
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Il est important de taper dans DOS les commandes correctes et les bons liens vers les
répertoires.

1. OQOuvrez une fenétre dos. Allez sur Start et cliquez sur Run

E i Run...

nd

3 @ Shuk Do,

distart & & = 7 0 Mal
2.
3. Tapez cmd et cliquez sur ok

Run 2] x|

— Tvpe the name of a program, Folder, document, ar
5 Internet resource, and \Windows will open it for waou.

Cpert | cmd j

Microzoft Windows AP [Uersion 5.1.268081]1
¢G> Copyright 1785-28001 Microsoft Corp.

C:sDocuments and Settings~KRM>»_

4. Ensuite vous devez aller vers C-prompt (c-a-d une ligne ou vous n’avez que ‘C:\ >)
Pour y arriver vous devez taper plusieurs fois cd.. suivi de la touche [ENTER]

Microsoft Windows XP [Version 5.1.2600]
(C) Copyright 1985-2001 Microsoft Corp.

C:\Documents and Settings\KRM> cd..
C:\Documents and Settings>cd..

C:\>

5. Ouvrez le répertoire OpenSSL via la commande cd openssl puis cliquez sur [ENTER]

C:\>cd openssl

30




5. Ouvrez le sous-répertoire bin via la commande cd bin puis cliquez sur [ENTER]

| C:\OpenSSL> cd bin

6. Ouvrez OpenSSL via la commande openssl puis cliquez sur [ENTER]

| C:\OpenSSL\bin> openssl

Vous obtenez maintenant :

OpenSSL>

7. Vous pouvez maintenant créer le fichier .pem

Apres ce prompt vous devez introduire la commande pour créer le fichier .pem.
Attention, vous devez ici utiliser votre certificat format .pfx ou .p12 et non pas la clé
publique du certificat (.cer).

Vous introduisez la commande suivante avec le chemin complet du répertoire ou se
trouve le certificat et le fichier FI a signer :

pkcs12 -in Localisation de votre répertoire\ votre certificat -passin pass: Mot de passe
de votre certificat -out Localisation de votre répertoire\ Nom de votre fichier.PEM-clcerts
-nokeys puis cliquez sur [ENTER]

OpenSSL> pkcs12 -in C:\ DEMOSI GN\ certif.pfx -passin pass:ww123 -out
C:\ DEMOSIGN\ dmfa.pem -clcerts -nokeys

Votre fichier.pem est créé et placé dans le répertoire ou votre certificat et votre fichier de
déclaration sont placés.

OpenSSL> pkes12 -in C:\DEMOSIGN\certif.pfx -passin pass:ww123 -out
C:\DEMOSIGN\dmfa.pem -clcerts —nokeys
MAC verified OK

C:%DEMOSIGN

File Edit Wiew Favorites Tools Help
G Back - \_/l - 'ﬂ' /'. ) search Folders Ev
Address | c:\pEMOsIEN
Mame = | Size | Type | Date Modified |
File and Folder Tasks % Edcertif.pfx 3KB Personal Informatio...  05/11/2010 16:23

4 ot o E1FFBMRA101420,20100920,00001.T.1.1  32KB 1File O7{09f2010 09:26
) Make & new Folder (= dmfa.pe 1KE PEMFile 08/11/2010 10:47

Al nRlick e Feldee b e
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8. Vous pouvez maintenant créer votre fichier .key
Vous introduisez la commande suivante dans le prompt OpenSSL :

pkcs12 -in Localisation de votre répertoire\ votre certificat-passin pass:Mot de passe
de votre certificat-passout pass:mot de passe que vous choisissez pour votre .KEY -out
Localisation de votre répertoire\ Nom de votre fichier.KEY puis cliquez sur [ENTER]

OpenSSL> pkecs12 -in C:\ DEMOSI GN\ certif.pfx -passin pass:ww123 —passout
pass:ww789 -out C:\ DEMOSI GN\ dmfa.key

Votre fichier.key est créé et placé dans le répertoire ou votre certificat, votre fichier de
déclaration et votre fichier .pem sont placeés.

OpenSSL> pkcs12 -in C:\DEMOSIGN\certif.pfx -passin pass:ww123 —passout
pass:ww789 -out C:\DEMOSIGN\dmfa.key
MAC verified OK

C:\DEMOSIGN

File Edit Wiew Favorites Tools  Help

Back » (L3 - ) Search Folders -
@ 7 ? / |E|

Address | C:\DEMOSIGN

Mame = | Size | Tvpe | Dake Modified
File and Folder Tasks £ certif.pfx 3KE Personal Informatio..,  0S/11)2010 16:23
j Make & new folder @ FL.OMFA, 101420,20100920,00001.T.1.1  32ZKE 1File 0710912010 0926
L 5| dfba, oem 1KBE PEM File 031172010 10:47
D E\ﬂSh this Folder to the q% ZKE KEYFile 08/11)2010 11.05

Chaque fois que vous voulez envoyer un fichier Fl, vous devez créer sur base du fichier Fl
avec les fichiers .pem et .key un fichier FS.

Vous pouvez utiliser les fichiers .pem et .key pendant toute la validité du certificat (voir
Expiration Date de votre certificat). Une fois que votre certificat est périmé, vous devez
charger un nouveau certificat pour le canal et vous devez créer des nouveaux fichiers
.pem et .key.
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9. Vous pouvez maintenant créer votre fichier de signature

Le fichier FS peut étre créé en introduisant les commandes suivantes dans le prompt
OpenSSL :

smime -sign -in Localisation de votre répertoire\ Nom du fichier FI -signer Localisation
de votre répertoire\ Nom de votre fichier .PEM -inkey Localisation de votre

répertoire\ Nom de votre fichier.KEY -passin pass: Mot de passe que vous avez choisi
pour le .KEY -outform PEM -out Localisation de votre répertoire\ Nom du fichier FS puis
cliquez sur [ENTER]

OpenSSL> smime -sign -in

C:\ DEMOSI GN\ FI.DMFA.123456.20120213.00001.T.1.1 -signer

C:\ DEMOSIGN\ dmfa.pem -inkey C:\ DEMOSI GN\ dmfa.key -passin pass:ww789 -
outform PEM -out C:\ DEMOSIGN\ FS.DMFA.123456.20120213.00001.T.1.1

Votre fichier FS est créé dans le répertoire avec votre certificat et votre fichier de
déclaration.

& C:\DEMOSIGN

File Edit ‘“iew Favorites Tools Help
- &Y - @ -
G Back. \J l_‘_ﬁ‘ P Search Falders E\
Address | ) C:\DEMOSIGN
Mame = | Size | Type | Date Modified
File and Folder Tasks £ certiF.pr 3KE Personal Informatio..,  OS5f11/2010 16:23
4 Make Fold @FI.DMFA.101420.20100920.00001.T.1.1 3ZKE 1File OF (092010 09:26
o Ma " | new T & drfa.pem 1KE PEM File 08/11/2010 10:47
5] E\ﬂSh this Folder to the = drufa.) ZKE KEY File 08/11/2010 11:05
‘; F5.0MFA,101420,20100920,00001.T,1 ZEE 1File 29/09/2010 11:53

Attention: dés que vous avez créé votre fichier FS vous ne pouvez plus changer votre
fichier Fl. Si vous modifiez encore votre fichier FI vous devez recréer un nouveau fichier
FS.
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10. Les adaptations manuelles de votre fichier FS

Avant d’envoyer votre fichier, il y a encore quelques adaptations manuelles a faire dans le
fichier FS.

Vous ouvrez le fichier FS avec un éditeur de texte comme Textpad ou Notepad.

Vous supprimez la premiére ligne (----- DEBUT PKCS7----- ) ainsi que la derniére ligne (--
---END PKCS7----- ).

Attention : le fichier FS ne peut pas contenir de lignes vierges a la fin du texte
(supprimez éventuellement le retour chariot).

R I - D)
Z) Fle Edt Seach Yiew Tools Macos Configure Window Hel =18];

lozaaend 8 9 =
J{EE T DY YU B e e » LY
|4 @0 | mme

HIEEE%QEEE;EggéahQCAHIhCADEHEzAJEgUTDgﬁtﬁgUAHIAGESQGEIhBDGEHADAﬁuIA?QQP?HIIE#E.

ADAQECAhADAAARAAA LI HEHCnign TEHADGCSqGSIbIDOEEBOUAHDMxCz AJEgHVEBAYTALI FHENvEQYD
VOODEwpDaXRpen¥ulENBMOEwDOYDVOOFEY T yHDA4MDHvHhc N DgwNDAYHTE10DOwWhe NN THwH=z T 1M
H1OTUEV j BubOsw OOV DV OOGEwJ CRTELHCAGAI TEA=NZS 1 T peyvBH W2 3 b ) Jwey Aol 2 InbaFO4EI LKTER
HABGAITEEBMITVF=Y 2 9ycHM=E j AQBgHVECoTC Tt vailgUn Vi aTEUMBIGAI UEBRHIN jgwH=I 3HDASHS
QugZBwDOYIEoZ I hvcHAQEEB)ADg Y OANTIGI AoCGEAT { dUHeM= I Td1 wa b DEI 3qUDrEJKxRaJEcd 07 1
n¥mBE 1 SHExSr=REKMnCKtg1 DulCicew OB n PTglkHi ed ¢ AUSREI bpE Ol CSaml1 Za b EdZATHD - ZXKGL
Hely2Ch +J308xH08s0 K581 75)swS dvazRE9TSdhel IdV I XAm LV AgHEAAG JggESHI IET 1 Af BghV
HEMECDAVGERmEJ 2éqqWA 7 Pyul 9 1CFVaenORITEL Baar BgEFBOCBAORhMF SwNOY IEwYEBOUHNAKGKY
hidHAGLYy 2RI 0cyS1aViuTm¥sZ2 1 1bS5 12591 EWenakV tonu¥ 3J ONCYGCCsGAQUF Bz ABhhpod HRw
QiBvbZNzeCSlaViu¥nVelZ 11055 i ZTEEBaNVHSAEPTATHORGEZ A4 A0EBAgEWL j A=BagrBgEFBOCCAR
YgaHRIcDowL3] leG¥zalRvenkuZV 1 kI 1 bGdpdWiuYalwi)YDVRDf BD IvMDAuoCygEoYosHR 0cDow
LoNHybCE Lal uTnVeZ 2 11 hS51Z59 LalR I AvODAz Lo ybDAOBgNVHOBBAL BEHAMCEL AvEOYIVIZTAY
bAQgERBAGDAGIgHEgGCC=CATFEwEDBAwwCj Al BgVEA I SGAQEw DOV I Ko ZThvc HAQEFBOADgSEBATDE
EdGxlviGl+cvSCousE gy ~PSIVGIVE 7wvub+ BRz t KBz 1LH? glwdno WZIHLE 9=k PHrGol H9Sk6 fxcwd
xXRelulv04Shesd lIt0ngTIwigad Il E1»9CHobdiv SN - +g ¥ ¥ 2IR1 BOwpg - BoJPDT 6V wkblesCh
DeytZgluypsZiClsvesdS -ConCSqphgve] 0pYYHY 1Sz T 7 BT9EBoaSd08 1 nVET IALRSgEHIC L1 AGRY
HaEx?3weSTpmnl LIPkZrI In30dsSned  THgLEESb9doghk LdeiQrBadE t CTahDRUNE =1 /rELT 19Uk
tUd 2z=miey=FeDi ESIWsxE kwVECcAADGCAUwwggF LAgEBHECw Nz ELMALGATIUEBhHCOK UxEz ARBgNVEA
HTCkHpdGleZW4gQOExDz ANBaNVEAUTE ) InNDgvlwIOEAAAAAAAC 3oh 3 Ivpogpk 2TAJBgUrDalCGalUA
aFIwGAY JKoZThyeNACKDMO=GCSqES T IDDEHAT AcBakghk iG 3wl BCO T2 DrcHHTAwOTISHTAIN=A5W,
AiBakghkiGow IBOO = FaOlSvpnl L LEvkuYVII j 0nCi 7o VaukvDV IKoEThecHAGERBOAESYED T+ 5K
eLRESVIFHVEOK 10 2144l DGGO9PsDwall VpIF Lz Kopadk VEhwg 7 YaunMnBoZpDHpEg 8gn 0 BpLD
ns1usTroRtr 1 hkeE) 0N Y n=d 3dS=6695Y 1 TEHODEeUnd 1 1 IMSEgLMOm S unGR1 sollD4S? y ELdnon S E AR
Bip-OwigDghhdihbdd==

| O FRLS -

| S, S

14 b |
| | 4 [ [R=ad 0w [Bock [5yne [R=< [Eaps
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Voici le résultat de votre fichier FS

e TextPad
% He Ed (T T Rt
Ijﬁﬂ|gé' BliaR a2 =
f,li-‘-—"lq |9? ;imlgq‘:% & il F |$

[t e oc|mme |

HIAGCSqGESTh3DOEHAGUAMTACAQERCz AJBarDoMCGaUAM I AGCSqESTEIDOEHAQAAC T AvggP THIIC 46 <
ADAgECARAQAARAAAAL e HE HC g TZHADGCSqGSIE3DNEBBOTANDM=Cz AT BaHVEBAY TALIFMRHWEQYD -
YOODEvpDalRpenVulENBMOB wDOVDVOOFER Yy NDA4AMDEvERcHEDgwHDAYM TR 10Dy WhicHHTMwN= I 1M 3
H10TU5W ) BubMOeeCOVDVOOGEw I CRTEINCAGAI TEARMZES A I peyBN YWk B3 weyAol2 L nbaFO4EI IKTER
HABGAITEBEMITUF=Y 2 9vcHM=E§ AQBaHVBCoTCUt valNgUnVtaTEUMBIGA L UEBRHIN jgul=T 3NDASN
QurgZB8wDOY JEoZLhvcHAQEEBBOADG Y 0ANIGIAoGBAT K dUHeM=xIT4 1wab j DB IgUDrEJExRglEc40q 1
nUnBE1SHbeSrxREENnGELt g1 0u?ClcewDBn T gk 6dt YUSREI bpEQ 1 CSaml Zn 8 bBdZ AT - ZTEKGL
Hely2Ch-+J20BxHIEs6 KSR 5 1 758 swS Mdvaz RZATSdha J IAVINANL 7AGHEAAG jggESHI IET A £ BghV
HSHECDAVgERmEIxeqqWA7Fyudi19 1 CFYaemOR9 TEL Egor BgEFBOCBARhHE swHOY I KwYBEOUHNAKGE R
hidHAGLy 91 ZXI 0oyS laWln n¥s22 1 16551259 1 ZWana XV tonlu Y 3T ONCY GOCsGAQUF Bz ABhhpodHREw
C18vb2NzcCs5laWiuYnVsZ211bSS i ZTBEBgVHSAEPTATHDRGEZ A4 A0EDAGEVL i AsBggr BgEFBOCCAR
YogaHROcDowl3J leG9zaZlRvenku iVl Led 1 BGAdpd W0uYaTwOOYDVED £ BDIvHDAucCyaKoYoaHRDeDoy
LINvybCSlaWuinVeZ2 11551259 LalR i jAvODAzInNy bDACOBgHVHOBBAL BEBANCELAVEQVIVIZIAY
b4OgEBBAQDAGTgHBaGC CeGAOTFByEDBAwwC  AIBgVEA I SGAQEwDOY I KoZT hecHAQEFEQADggEBAI DG
E4GxWuGl+cvECousE gV PR IVGIVH 7vub+BR= t KRz 1 LH7g0wd no UZI HLE9sk FHrGol M9E L6 fxcvd
wERelulvi+5ies471Jt0ngTiwSga? ] 1E1r9CVoBd1 w501 ~+gYE2JR1BOvpg-BoJPDTesWIwiblesCh
DivtZgluypsZlCHsvesdS CqnCSqpaqv] 0pY YV 1Sz T 7 ET9ES0aSd08 1 inVETUIALREGEHI Gk 1 AGRY
Hskx93wbSTpmnl LI PkZx I In30dsCmed ~ THgLBESH%degk LdeHOr BadE~ ¢ CTahDRUNEZs L -2 EL7 19U
tld 2enieysFeDE BSIFsat kwVECCAADGCAUwwoggF [AQEBMECwHz ELMALGAL UEBRMCOLUREz ARBgHVEA
HTCkNpdGl6ZW4gO0ExDz AMBaNVBAUTE  IwMDowvlw IQEAAAAARAC 3oh3 Lvpoqpk 2TA)Ballr DalCGalla
oF IwGAYIKoZThecHAQRDHOsGCSqGS I b IDDEHATACESkghkiG v I BOOURDxcRHTAYOTISHT A1 Nz ASW 3
A Bakghki G BOOOxFaOlSypnl LLEvku YV §0nCi 7 Vauky DOV I KaZ T heveHAQEBBOAEGYBDT+5K
eLREBUZFMWEOK LI 2TAAl DGO 9P sDva Ll VpIFLUwzKopadk YEhwg 7 3aunMnBoZp0DNpEgBgn 0BpLD

n/iusTr6Rtr1hkxE JaW¥ehldSe6695Y 1 7KHODKeUnd1 1 IMSSqLMOnSunGR1soUDAS 7y KL dnonS6AR
83p OwZaDoAhAkl w

=i0l
=2l

WKL i |

[ [ 1 [188  [Anad [Dur [Bicck [Seec [Rec [Cape

Aprés ces adaptations, sauvegardez le fichier FS avec la combinaison suivante
[CTRL]+[S].
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11. Questions

Vous envoyvez en tant que (mandataire pour un) employeur affilié a
I’ONSS.

Le centre de contact peut vous fournir de I'aide et des informations lors de I'ouverture de
votre canal SFTP.

Accessible au:
( 02/545.50.78
batch@eranova.fgov.be

Heures d'ouverture :
e De lundi jusqu'au vendredi, sauf les jours fériés
e Ouvert de 7h a 20h

Vous envovez en tant que (mandataire pour un) emploveur affilié a
I’TONSSAPL.

Votre gestionnaire de dossier a 'ONSSAPL peut vous fournir de I'aide et des informations
lors de I'ouverture de votre canal SFTP. Vous pouvez également vous adresser au:

( 02/239.14.07
dmfappl@onssapl.fgov.be
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