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Travailler dans une PME ou chez un fournisseur de services Internet

Travaux pratiques 5.5.5 Configuration d’un routeur distant avec SSH
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Objectifs

Configurer un routeur pour accepter les connexions SSH
Configurer le logiciel client SSH sur un PC
Etablir une connexion avec un routeur de service intégré Cisco a l'aide de SSH version 2

Vérifier la configuration en cours existante

Contexte / Préparation

Autrefois, le protocole de réseau le plus utilisé pour configurer a distance des périphériques de réseau était
Telnet. Cependant, les protocoles tels que Telnet ne permettent pas d’authentification ou de chiffrement des
informations entre un client et un serveur Telnet. Par conséquent, un analyseur de réseau peut étre utilisé
pour intercepter des mots de passe et des informations de configuration.

Secure Shell (SSH) est un protocole réseau qui permet d’établir une connexion d’émulation de terminal
sécurisée avec un routeur ou un autre périphérique de réseau. SSH chiffre toutes les informations qui
transitent via la liaison réseau et assure I'authentification de I'ordinateur distant. Il est en train de remplacer
rapidement Telnet en tant qu’outil de connexion a distance de prédilection des professionnels réseau. Ce
protocole est trés souvent utilisé pour se connecter a une machine distante et exécuter des commandes ;
cependant, il peut également transférer des fichiers a I'aide de ses protocoles associés SFTP ou SCP.

Pour que SSH fonctionne, les périphériques réseau qui communiquent doivent le prendre en charge. Au
cours de ces travaux pratiques, vous allez activer le serveur SSH sur un routeur a configurer et vous vous
connecterez a ce routeur a I'aide d’'un PC ou le client SSH est installé. Pour une utilisation sur un réseau
local, la connexion est normalement établie en utilisant Ethernet et IP. Les périphériques réseau connectés
via d’autres types de liaisons, comme une liaison série, peuvent également étre gérés a I'aide de SSH

a condition de prendre en charge IP. Comme Telnet, SSH est un protocole Internet in band basé sur TCP/IP.

Dans le cadre de ces travaux pratiques, vous pouvez utiliser Cisco SDM ou les commandes ILC de
Cisco 10S pour configurer SSH sur le routeur.
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Le routeur de service intégré Cisco 1841 accepte les versions SSH 1 et 2 ; la version 2 de préférence.
Le client SSH utilisé pour les besoins de ces travaux pratiques, PuTTY, peut étre téléchargé gratuitement.

Il est pris en charge sur un grand nombre de routeurs Cisco et de versions de la plateforme logicielle
Cisco I0S. SDM est préinstallé sur de nombreux routeurs Cisco récents. Si vous utilisez un routeur 1841,
SDM (et SDM Express) y est préinstallé. Il est supposé dans ces travaux pratiques que vous utilisez le
routeur Cisco 1841. Vous pouvez utiliser un autre modéle a condition qu’il soit capable de prendre en
charge SDM. Si vous installez un routeur pris en charge sur lequel SDM n’est pas installé, vous pouvez
télécharger la derniére version gratuitement sur le site : http://www.cisco.com/pcgi-bin/tablebuild.pl/sdm

A partir de I'adresse URL indiquée ci-dessus, affichez ou téléchargez le document « Downloading

and Installing Cisco Router and Security Device Manager ». Ce document fournit des instructions pour
l'installation de SDM sur votre routeur. Il indique les numéros de modele et les versions 10S spécifiques
qui peuvent prendre en charge SDM, ainsi que la quantité de mémoire requise.

REMARQUE : Si vous utilisez SDM pour configurer SSH, vous devez effectuer les Travaux pratiques 5.2.3,
« Configuration d’un routeur de service intégré avec SDM Express » sur le routeur a utiliser avant de passer
a ces travaux pratiques. Il est supposé dans ces travaux pratiques que le routeur a été précédemment
configuré avec des paramétres de base.

REMARQUE : Si vous utilisez un routeur o SDM n’est pas installé, utilisez les commandes ILC de Cisco 10S
pour configurer SSH. Des instructions sont fournies pour sa configuration a l'aide des commandes ILC de
Cisco 10S pour les routeurs qui n’exécutent pas SDM a I'étape 2 de ces travaux pratiques. Pour effectuer la
configuration de base du routeur, reportez-vous aux Travaux pratiques 5.3.5, « Configuration de paramétres
de base de routeur avec I'lLC 10S ».

REMARQUE : Routeur SDM dont la configuration initiale a été effacée : Si la configuration a été
supprimée d’un routeur SDM, SDM ne se réaffiche plus par défaut lors du redémarrage du routeur. Il est
alors nécessaire de créer une configuration de routeur de base a 'aide des commandes 10S. Reportez-vous
a la procédure décrite a la fin de ces travaux pratiques ou contactez votre formateur.

Ressources requises :

¢ Routeur de service intégré Cisco 1841 avec SDM version 2.4 installé et configuration de base
effectuée (tres important : voir la remarque 2 de I'étape 1)

e (Facultatif) Autre modele de routeur Cisco avec SDM installé

o (Facultatif) Autre modele de routeur Cisco sans installation de SDM (IOS version 12.2 ou ultérieure :
doit prendre en charge SSH)

e Ordinateur Windows XP avec Internet Explorer 5.5 ou version ultérieure et SUN Java Runtime
Environment (JRE) version 1.4.2_05 ou ultérieure (ou Java Virtual Machine (JVM) 5.0.0.3810).

e Derniére version du client putty.exe installée sur le PC et accessible sur le bureau
o (Céable Ethernet droit ou croisé de catégorie 5 (pour SDM et SSH)

e (Facultatif) Cable console, si le routeur doit étre configuré a I'aide de I'lLC

e Acces a l'invite de commandes PC

e Acces a la configuration réseau TCP/IP du PC
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Etape 1 : Configuration du routeur de service intégré afin d’accepter les connexions SSH
a

I’aide de SDM

REMARQUE : Si SDM n’est pas installé sur le routeur : Si vous configurez SSH sur un routeur sur lequel

SDM n’est pas installé, lisez les instructions de I'étape 1 pour voir comment SSH est configuré en tant que

tache séparée lorsque vous utilisez SDM, et passez a I'étape 2 ; sinon, effectuez I'étape 1 et passez

a I'étape 3.

a.

@@' |29 hittp: ff192.168.1.1

d}lch' U,‘ Connexion en cours...

A |Gcoqle

Ouvrez le navigateur Web et connectez-vous a http://192.168.1.1. Lorsqu’'un message vous y invite,
entrez admin pour le nom d'utilisateur et cisco123 pour le mot de passe. Cliquez sur OK. Cisco
SDM se charge.

@vﬂv@ |_{°Pagev'-_

outls » 7

To enable Internet Explorer

1. Open Contrel Panel, click

2. Select Internet Explorer
» To apply the Internet Exp

® To apply the Internet Exp
are notin an Adrninistrat

3. Click Next, and then click F

4, Restart Internet Explorer ta:

&33 \
g

Le serveur 192.168.1.1 & level 15 or view_access requierk
urnom dutilisateur et un mot de passe,

Avertissement ; ce serveur requiert que vokre nom
d'utilisateur et votre mot de passe soient envoyés de Fagcon
non sécurisée {authentification de base sans connexion
SECUrsEE]),

MNom d'utilisateur :

! !E admin

|

Mot de passe :

[™ Mémariser mon mot de passe

Caution: Internet Explorer Enhanced Security Configuration is not enabled

Internet Explorer Enhanced Security Configuration is an option that is provided in Windows Server 2003 operating systerns, You can use it to
quickly enhance Internet Explorer security settings for all users,

Wwhen vou enable Internet Explorer Enhanced Security Configuration, it sets Internet Explorer security settings to limit how users browse
Internet and intranet Web sites, This reduces the exposure of your server to Web sites that might pose a security risk. For more information,
including the cornplete list of changes that are implemented by Internet Explorer Enhanced Security Configuration, see Internet Explorer

Enhanced Security Confiquratio! B-

— ve Windows Components.

the follawing:
htors and all other users, click Next.,

se groups (either administrators or users who
or groups or For all other user groups.

Attente de http:ff192.168.1.1]...

’TI Annuler
=
— T T T e SR
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b. Une fois SDM chargé, cliquez sur le bouton Configure de la barre d’outils. Dans le volet des taches
(Tasks), cliguez sur Additional Tasks. Dans le volet Additional Tasks, développez Router Access,
puis cliquez sur la tache SSH. Cliquez ensuite sur le bouton Generate RSA Key.

B Cisco Router and Security Device Manager (SDM): 200.200.200.1
File Edit Yiew Tools Help

@ Harne {é}ﬁs} Configure ﬁ Monitor ‘ G Q Q ? ol I Il I b
{‘E} Refresh Save Search Help CIsSCO

Tasks Additional Tasks

E-75 Router Propeties

B8 Router Access SEH BT SEliR
User Aecountsiview Currently S5H is disabled inyour router. To enable 5SH, RSA key rust be generated.
Ly Flease enter the key modulus length and click the 'Generate REA Key' button to generate

L Managew the REA key.:

----- 5 Secure Device Provisioning
B DHCP Status: RSA keyis not setan this router.

-l DS
----- =l Dymamic DNS Methods Generate RSA Key |

-1 ACL Editor
fﬁ' Fort to Application Mappingg
H-_8 URL Filtering
-5 Zone Pairs
i@ Fones
E-L8 ans
fﬁ' Local Poals
----- ! Router Provisioning
----- g 802 1%
B C3IPL
H-L 7 Configuration Management

REMARQUE : Si SSH est déja configuré : Si le message SSH Key Setup indique « RSA key exists

and SSH is enabled in your router » et que Status est « RSA key is set on this router », c’est probablement
parce que vous avez effectué les Travaux pratiques 5.2.3, « Configuration d’'un routeur de service intégré
avec SDM Express ». Souvenez-vous qu’au cours de ces travaux pratiques, lorsque vous avez configuré
la sécurité, 'un des parametres de sécurité activés par défaut était « Enhance security on this router ».

Si cette case est cochée, SSH est automatiquement configuré pour I'accés au routeur, la banniere
d’avertissement de la présence d’intrus est affichée, une longueur minimum se mot de passe est imposée
et le nombre de tentatives de connexion infructueuses est limité.
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c. Dans la boite de dialogue Key modulus size, entrez une taille de clé de 1 024 bits. Cliquez sur OK.

Key modulus size |
key modulus size (hits): |1 III24|
]08 | Cancel I Help |

d. Dans la boite de dialogue Enter SSH Credentials, entrez admin comme nom d'utilisateur et cisco123
comme mot de passe. Cliquez sur OK.

Enter 55H Credentials

Flease type your S5H user hame and password.

Usernarme: Iadmin
Passward: I e
] | Cancel | Help
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e. Notez que la clé Rivest, Shamir et Adelman (RSA) est actuellement définie sur le routeur.

H& Cisco Router and Security Device Manager {SDM}): 200.200.200.1
File Edit “iew Tools Help

. ﬁ ] ‘ e 2 a 2 o1 L O
ok g ) -~
{§} Canfigure . bonitar Rehiesh e Saith Help: cisco

asks

E-#5 Router Propetties

3 Router Access S5H Key Setup - :
] User Accountsiview RSA key exists and S8H is enabled in your router.

y Management Access

.....
----- @ Secure Device Provisioning
B DHCP Btatus: RSA key is set on this router.

D% Dynamic DNS Methods Geherate REs ke |
-] ACL Editar
f? Fortto Application Mappingg
E-_& URL Filtering
----%Znne Fairs
f@liZanes

-8 s,

fﬁ‘ Local Pools

----- & Router Provisioning

B+ Configuration Management
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f. Dans le volet Additional Tasks, cliquez sur I'option VTY. Sélectionnez Input Protocols Allowed,
puis cliquez sur le bouton Edit.

B Cisco Router and Security Device Manager (SDM): 200.200.200.1

File Edit Wiew Tools Help

@ Harrie ﬂ?‘} Canfigure @ Matitor @ : . . @ ! I Il I B
i 23 Refresh Save Search ‘Help CIsSCO
Tasks @ Additional Tasks
E-#% Router Properties WTrs Edit .
B8 Router Access _I
ftern Matne Itern Valle
Line Range 0-4
Input Protacals Allowed telnet
COutput Protocols Allowed MNone
B DHGP EXEC timeout 10
fﬁ‘ DMS Inbound Access-class Mone
..... = Dynarmic DNS Methads Outhound Access-class Mohe
-1 ACL Editor _
-{B* Portto Application Mappingg [LINE Range 5-13

B8 URL Filtering

%Zone Pairs Output Protocals Allowed MNane
,E'EZones EXEC timeout 100
B8 Ass Inbound Access-class MNone
fﬁ‘ Local Pools Outhound Access-class Mane
-2 Router Provisioning

----- 8021
B C3PL

B+ Configuration Management

Additional

Al [»
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g. Activez la case a cocher en regard de SSH, puis cliquez sur OK.

Edit ¥T¥ Lines |
Line Range
Lines: |5 _ |15
Tirme out: |1 1] tminutes
Input Protocol ! Cutput Protocol
V¥ Telnet [~ Telnet [~ 55H
Access Rule
Inbound: I
Cuthaund: I
] | Cancel Help
h. Lorsque la fenétre Commands Delivery Status s’ouvre, cliquez sur OK.
]|

Commands Delivery Status

Command Delivery Status:

Preparing commands for delivery. ..
Submitting 3 commands, please wait...
Configuration delivered to router.

K
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i. Fermez Cisco SDM en cliquant sur X (Fermer) dans I'angle supérieur droit de la fenétre.

B Cisco Router and Security Device Manager {SDM): 192.168.1.1
File Edit Wiew Tools Help

@ Harme -ﬁ':?' Configure @ tanitar @ Q q ) @ 'l I il I h
= @ i e =3 Refresh Save ‘Search Help: CISCO
— Hardware Software More ..
e ; . ;
t Model Type: Cizco 1841 105 Yersion: 12.4¢13a)
Available | Total MemonaMB): 691128 MB SDM Version: 24
Cisco 1841 Total Flash Capaci(?: ~ . 30.MB

Configuration Overview ey Runmimg: Corfig

= Interfaces ahd Connections = U (1) )
Total Supported LAN: 3 Total Supported VWAN: 2(Serial SynciAsync)

Configured LAN Interface: 1 Total WAN Connections: 1(PFF}
DHCP Server: Mot Configured

g Firewall Pojicies

IPSec (Site-to-Site): i] GRE over IPSec: i
¥auth Login Required: 0 Easy VPN Remote: 0
No. of DMVPH Clients: i] No. of Active VPN Clients: a

- Routing =) Intrusion Prevention
No. of Static Route: 1
Dynamic Routing Protocols: Mane

Active Sighatures: a
No. of IPS-enabled Interfaces: a
SDF VYersion:

Security Dashboard

j-  Cliquez sur Yes pour confirmer la fermeture de SDM.
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Etape 2 : (FACULTATIF) Configuration de SSH sur un routeur non SDM

REMARQUE : Si vous configurez SSH sur un routeur ou SDM est déja installé, vous pouvez sauter I'étape 2
et passer directement a I'étape 3.

a. Sivous configurez la réception des connexions SSH sur un routeur ot SDM n’est pas installé,
connectez le port console du routeur a un PC et au programme HyperTerminal, comme décrit
dans les Travaux pratiques 5.1.2, « Mise en marche d’un routeur de service intégreé ».

b. Connectez-vous au routeur. A I'invite du mode d’exécution privilégié, entrez les commandes ILC de
Cisco 10S comme illustré ci-dessous. Ces commandes n’incluent pas tous les mots de passe qui
doivent étre définis. Reportez-vous aux Travaux pratiques 5.3.4, « Configuration des parameétres
de base de routeur avec I'lILC IOS » pour plus d’'informations sur les paramétres de configuration.

REMARQUE : Le routeur doit exécuter I0S 12.0 ou version ultérieure. Dans cet exemple, le routeur
est un modele Cisco 2620XM avec IOS 12.2(7r).

c. Configurez les informations de base du routeur et de I'interface :

Router#config terminal

Router (config) #hostname CustomerRouter

CustomerRouter (config) #ip domain-name customer.com
CustomerRouter (config) #username admin privilege 15 password 0 ciscol23
CustomerRouter (config) finterface FastEthernet 0/0

CustomerRouter (config-if) #ip address 192.168.1.1 255.255.255.0
CustomerRouter (config-if) #no shutdown

CustomerRouter (config-if) #exit

d. Configurez les lignes de terminal vty entrantes afin d'accepter Telnet et SSH :

CustomerRouter (config) #line vty 0 4

CustomerRouter (config-line) #privilege level 15
CustomerRouter (config-line) #login local

CustomerRouter (config-line) #transport input telnet ssh
CustomerRouter (config-line) #fexit

e. Geénérez la paire de clés de chiffrement RSA dont se servira le routeur pour I'authentification et le
chiffrement des données SSH qui sont transmises. Entrez 768 pour le nombre de bits du modulus. La
valeur par défaut est de 512.

CustomerRouter (config) #crypto key generate rsa
How many bits in the modulus [512] 768

CustomerRouter (config) #fexit

f.  Vérifiez que SSH a bien été activé ainsi que la version qui est utilisée.

CustomerRouter#show ip ssh

g. Remplissez les informations suivantes en fonction du résultat de la commande show ip ssh :

Version SSH activée :
Délai d’authentification :
Nombre de tentatives d’authentification :

h. Enregistrez la configuration en cours (running-config) dans la configuration initiale (startup-config).
CustomerRouterf#copy running-config startup-config
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Etape 3 : Configuration du client SSH et connexion du PC au routeur de service intégré

a. Procurez-vous une copie de putty.exe et placez I'application sur le bureau. Lancez PuTTY en
double-cliquant sur I'icone putty.exe.

configuratio., .
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b. Dans le volet Category, sélectionnez SSH et vérifiez que la version préférée du protocole SSH

est définie a 2.

REMARQUE : Le client Putty se connectera méme si le serveur SSH exécute la version 1 de SSH.

2 PuTTY Configuration
Cateqony:

B- S_essiu:un | Optiong controling SSH connections |

= T:"" L.Dglglng — Data to zend to the server

=] Termina
- Keybaard Bemote command:
- Bell I
- Features :

& Window ~ Protocol options
- Appearance ™ Don't start a shell or command at &l
- Behaviaur [” Enable compression
- Tranzlation Preferred S5H protocal version:
- Selection C oy 1 v 2 2 anly
- Calours : :

[} Cannection — Encryption optionz
- Data Encryption cipher selection palicy:
- Pramy AES [S5H-2 anly]
- Telnet Elowfizh Up

=ine aDES . |
- Hlogin - warn below here - D
) - Archour [SS5H-2 only] Down |
DES
[” Enable lzgacy use of single-DES in 55H-2
Sbaut | Oper I Cancel
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c. Dans le volet Category, sélectionnez Session et entrez I'adresse IP de l'interface de réseau
local du routeur, qui est 192.168.1.1. Vérifiez que SSH est sélectionné pour le type de connexion.

Cliquez sur Open.

Categony:

2 PuTTY Configuration

- Logging
=1~ Terminal
- Feyboard
- Bell
- Features
=1 Window
- Appearance
- Behawviour
- Translation
- Selection
- Colours
=1 Connection
- Data
- Pramy
- Telnet

- Rlogin
- 55H
- Serial

About |

B azic options for your PuT T zession

— Specify the destination you want to connect to

Host Mame [or IP addrezs] Fart
[132.188.11 ﬁ |22

Connection bype;
" Raw " Telnet ¢ Flogin 'F‘_EZSH " Senal

—Load, zave or delete a stored zession

Saved Sezzioh:

D efault Settings Load

Save

Delete

ik /

Cloze window on exit:
© Alwaye O Mever % Only onclean exit

Open I Cancel
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d. La premiere fois que la connexion est établie avec le service SSH sur le routeur de service intégré
Cisco 1841 a 'aide d’un client SSH, une clé de connexion est mise en cache dans le registre de
la machine locale. Dans la fenétre PUTTY Security Alert, cliquez sur Yes pour continuer.

=10 x|

PuTTY Security Alert

EN

The server's host key is nat cached in the reqistey, You
hawve no guarantee that the server is the computer you
Ehink it is.

The server's rsaz key fingerprint is:

ssh-rsa 1024 20:68:bd:47:89:10:12:67:F2:Fa: 76: 3c;bb: 3e:82:9F
If wou krust this host, hit Yes to add the key to

PUTTY"'s cache and carry on connecting,

If wou want ko carry on connecking just once, without
adding the key ko the cache, hik Mo,

If wou dao nat trust this host, hik Cancel ko abandan the
conneckian.

Yes
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e. ATinvite de connexion, tapez le nom d'utilisateur de 'administrateur, admin, puis appuyez
sur Entrée.

# 192,168.1.1 - PuTTY =] E3

login a=: adminl
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f. A linvite du mot de passe, tapez le mot de passe de 'administrateur, cisco123, puis cliquez
sur Entrée.

# 192,168.1.1 - PuTTY M[=] 3

s only!
IMMEDIATELY if wou are not anh sauthorized user'adminfil9z.163.1.1's

custumerruuter#l
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Etape 4 : Vérification de la configuration du routeur de service intégré Cisco 1841

a. Pour vérifier la configuration du routeur, tapez show run a l'invite du mode d’exécution privilégié,
puis appuyez sur Entrée.

REMARQUE : Il n’est pas nécessaire de passer du mode utilisateur au mode d’exécution privilégié
car ce mode est le mode paramétré par défaut apres la configuration de SDM Express et SDM.

b. Appuyez sur la touche Espace pour faire défiler la configuration en cours du routeur.

& 192.168.1.1 - PuTTY M=l 3
2 F F Y

debug datetime mzec localtime show-timezone

altime show-timezone

tart-marker
—end-marker

Urity authentication failure rate 3 log
writy p ~ds min-length 6

200 debugging

GFEddg2 1M aThme T

.——HDEE—— I
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Etape 5 : Déconnexion du routeur de service intégré Cisco 1841

Pour vous déconnecter du routeur apres avoir vérifié la configuration, tapez logout a I'invite du mode
d’exécution privilégié, puis appuyez sur Entrée.

& 192.168.1.1 - PuTTY M[=1E3
1 F Y

control-plane
I

hanner login *CAuthorized = ss only!

Disconnect IMMEDIATELY if vou are not an authorized user!*C
I

line con 0O
login local

transport outbput telnet
line aux

1

login
Lrans

neduler allocate 4000 1000
nd

custumerruuter#luguutl
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Etape 6 : Réflexion

a. Quels sont les avantages et inconvénients comparés de Telnet et SSH ?

b. Quel est le port par défaut pour SSH ? Quel est le port par défaut pour Telnet ?

c. Quelle version de la plateforme Cisco 10S était affichée dans la configuration en cours ?

Configuration I0S de base du routeur SDM pour activer SDM

Si la configuration initiale est supprimée d’'un routeur SDM, SDM ne s’affiche plus par défaut lors du
redémarrage du routeur. Il est alors nécessaire de créer une configuration de base comme suit. Pour
plus d'informations au sujet de la configuration et de I'utilisation de SDM, consultez le SDM Quick
Start Guide :

http://www.cisco.com/en/US/products/sw/secursw/ps5318/products quick start09186a0080511¢89.h
tml#wp44788

1) Définissez 1’adresse IP Fa0/0 du routeur
(11 s’agit de 1l’interface a laquelle un PC se connecte au moyen d’un
navigateur pour activer SDM. L’adresse IP du PC doit étre réglée sur
10.10.10.2 255.255.255.2438).

REMARQUE : Il est possible qu'un routeur SDM autre que le 1841 requiere une connexion a un port
différent pour accéder a SDM.

Router (config) # interface Fa0/0
Router (config-if)# ip address 10.10.10.1 255.255.255.248
Router (config-if)# no shutdown

2) Activez le serveur HTTP/HTTPS du routeur, en utilisant les commandes
Cisco IOS suivantes

Router (config) #ip http server
Router (config) #ip http secure-server
Router (config) #ip http authentication local
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3) Créez un compte utilisateur avec le niveau de privileége 15 (activer
les privileges).
Router (config) # username <username> privilege 15 password 0 <password>

Remplacez <username> et <password> par le nom d’utilisateur et le mot
de passe que vous souhaitez configurer.

4) Configurez SSH et Telnet pour la connexion locale et le niveau de
privilege 15
Router (config) # line vty 0 4
Router (config-line) # privilege level 15
Router (config-line) # login local
Router (config-line) # transport input telnet
Router (config-line) # transport input telnet ssh
Router (config-line) # exit
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